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关于组织实施“网安2021”网络安全保障
专项行动的通知
市各有关单位：
为防范化解网络安全风险，提升网络安全防护能力，做好庆祝中国共产党成立100周年网络安全保障工作，确保不发生较大及以上网络安全事件，根据无锡市委网信办“网安2021”专项行动部署，结合我市网络安全工作实际，市委网信办将会同有关单位组织实施“网安2021”网络安全保障专项行动（以下简称专项行动），现将相关事项通知如下：
1、 工作组织
（一）市级专项行动
市委网信办集中组织实施市级专项行动，对市各部门、各单位，市群众团体、市重点新闻单位、市属国有企业进行远程技术检查，通报检查中发现的漏洞，并督促各部门、各单位整改反馈。
（二）各部门各单位专项行动
各部门、各单位组织实施本部门、本单位专项行动，制发行动方案（或通知），组织力量开展自查，检查过程强化质量管理和风险控制，针对问题督促整改，及时化解网络安全风险。
2、 时间安排
（一）自查阶段
3月31日前，各部门、各单位完成资产普查（资产普查通知已下发）；4月20日前，各部门、各单位重点针对有无入侵痕迹、有无弱口令问题、有无高危漏洞、有无重要数据泄露等网络安全风险点，组织专业力量完成网络安全自查和整改工作。自查整改工作如引入市级遴选的网络安全技术支撑机构（单位）（见附件3），需对相关技术支撑机构（单位）服务情况进行评价。
（二）集中检查阶段
4月30日前，市委网信办组织完成全市网络安全集中检查、通报、整改、复查等工作。
5月至6月，省委网信办将组织省级网络安全检查、通报、整改、复查以及应急实战攻防演练工作。
（三）复盘总结阶段
7月，市委网信办将会同相关职能部门开展行动复盘总结，全面通报专项行动成果，形成专项报告报市委网信委和无锡市委网信办，并将结果运用到年度网络安全工作责任制督导检查工作中。
3、 技术保障
市委网信办会同有关单位组织专业技术力量加强检查过程监管，防止因技术检查引入新的安全风险，提高技术检查效能，查处技术检查违规行为，并对服务机构服务能力进行评价。
4、 工作要求
1. 各部门、各单位要严格落实党委（党组）网络安全工作责任制要求，按照“谁主管谁负责”和属地管理原则，确保领导到位、责任到位、机构到位、人员到位、经费到位和措施到位，为庆祝中国共产党成立100周年营造良好的网络安全环境。
2. 各部门、各单位要切实落实网络安全的主体责任，把“发现漏洞并整改防护到位”作为第一要务，把“省、市级检查不被发现漏洞、不被攻破”作为衡量标准，加强与网络安全服务机构合作，制订属地（行业）网络安全自查、整改方案，确保网络“安全”。市委网信办将对市级检查发现漏洞较多、整改不到位单位进行通报并报市委网信委。
3. 各部门、各单位要高度重视，尽早准备，积极保障，结合庆祝建党100周年网络安全保障工作，认真开展网络安全隐患自查、问题整改、系统加固、预案完善、演练开展等基础性工作，并于4月30日前上报自查情况报告（附件4）。6月25日前上报“网安2021”专项行动计划方案（或通知）、网络安全技术支撑机构（单位）服务评价表（附件5）和庆祝建党100周年网络安全保障工作总结（附件6）。相关材料纸质件盖章后扫描成PDF格式，连同电子稿一起通过电子邮箱报送市委网信办。
联系人：陆文武  手机：13921311889  
        李振兴  手机：17625401731
邮箱：1061971529@qq.com。
附件：1. 市“网安2021”行动被检测单位评分标准
2. 市“网安2021”行动网络安全技术支撑机构评分标准
      3.  2021年市网络安全技术支撑机构名单
4.  XX镇（街道、园区）、XX部委办局“网安2021”
自查情况报告
5. 网络安全技术支撑机构（单位）服务评价表
6.  XX镇（街道、园区）、XX部委办局庆祝建党100周年网络安全保障工作总结
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附件1 
市“网安2021”行动被检测单位评分标准
	资产核查
	资产漏报情况
	被测单位报送本单位及直属单位的互联网资产信息（包括互联网系统、互联网出口地址、云资源等）。若检测过程中发现存在漏报的情况，每发现漏报一个资产扣0.5分，扣完为止。
	5分
	

	技术检查
	自查情况
	被测单位开展网络安全自查情况。未开展实施本地区、本部门专项行动，组织网络安全自查扣5分。
	5分
	

	
	漏洞情况
	根据省、市级检查漏洞积分/互联网资产总数计算。得分最高为50分，其余单位根据排名按比例折算。其中漏洞积分根据被检测单位的漏洞数量及危害性综合评定。
	50分
	

	
	防护情况
	省、市级检查测试中每发现一个被入侵的痕迹，扣5分；每发现一个系统或应用弱口令漏洞，扣5分。本项扣完为止。
	25分
	

	
	数据安全情况
	省、市级检查测试中每发现一个行踪轨迹信息、通信内容、征信信息、财产信息、住宿信息、通信记录、健康生理信息、交易信息及其他用户信息泄露的风险，扣5分。本项扣完为止。
	15分
	

	复查整改
	整改情况
	省、市级复查发现一个漏洞未修复的，扣5分。
	扣完为止
	


附件2 
市“网安2021”行动网络安全技术支撑机构
评分标准
	技术能力
	有效漏洞得分
	评价漏洞质量与数量能力，参照通用漏洞评估方法3.0（CVSSv3），得分最高者为满分，其他选手按比例折算。
	50分
	

	响应能力
	有效工作时间
	有效总工作时间最高者得满分，其他选手按比例折算。
	10分
	

	
	有效测试范围
	有效测试范围最高者得满分，其他选手按比例折算。
	10分
	

	
	人工测试的投入
	人工测试有效投入工作量最大者得满分，其他选手按比例折算。
	10分
	

	服务质量
	服务对象的评价
	网络安全技术支撑机构（单位）服务评价表。
	10分
	

	
	网安行动评价
	省、市网安行动中，服务对象发现新漏洞的情况。
	10分
	

	合规能力
	测试行为合规
	发生违规行为（测试规则提及的违规行为及因测试人员鲁莽操作影响被测系统正常运行的）一次扣5分。
	
	


附件3
2021年宜兴市网络安全技术支撑机构名单
	序号
	企业名称
	联系人
	联系电话

	1
	中国电信股份有限公司宜兴分公司
	孙春水
	15306159861

	2
	中国移动通信集团江苏有限公司宜兴分公司
	杨  阳
	13861529312

	3
	中国联合网络通信有限公司宜兴市分公司
	王文辉
	15651570606

	4
	江苏有线网络发展有限责任公司宜兴分公司
	张毅
	13812236063

	5
	江苏骏安信息测评认证有限公司
	许晓晨
	1510617 9570

	6
	杭州安恒信息技术股份有限公司
	王骏杰
	15852750685


附件4
XX镇（街道、园区）、XX部委办局
“网安2021”自查情况报告
1、 工作组织
（含被检查单位数量、检查互联网资产数量情况，技术服务单位情况，检查时间段安排情况，检查方式等）
2、 主要问题
（检查发现的各类网络安全问题等）
（1） 管理问题
（贯彻落实党委（党组）网络安全工作责任制方面存在的各类问题）
  （二）技术问题
（各部门、各单位所属网站、业务信息系统和网络应用发现安全漏洞情况、被入侵情况、数据泄露、被破坏等情况。）
3、 整改情况
（对本部门、本单位存在的网络安全相关问题整改情况，包括整改率、整改进度和预期完成整改时间等）
4、 工作经验
（检查工作的亮点和特色）
附件5
网络安全技术支撑机构（单位）服务评价表
	评价单位
	

	单位地址
	

	联系人
	
	手机号码
	

	技术支撑单位
	

	技
术
能
力
	发现有效漏洞数量
	（填写发现漏洞总数）

	
	发现有效漏洞质量
	（根据GB/T30279-2020信息安全技术 网络安全漏洞分类分级指南 填写分级统计数据）

	
	漏洞整改建议有效性
	（填写整改建议有效性评价）

	响
应
能
力
	响应速度
	（填写自邀请开展检查到检查结束提交报告的时间）

	
	有效工作时间
	

	
	 有效测试范围
	

	
	人工测试有效投入
	

	合规
能力
	测试违规情况
	

	
	不当操作影响被测系统正常运行情况
	

	总体评价
	（优秀：90分以上；良好：80分以上；一般：60分以上；较差：60分以下）


评价标准参照附件2：市“网安2021”行动网络安全技术支撑机构评分标准
附件6
XX镇（街道、园区）、X部委办局庆祝
建党100周年网络安全保障工作总结
1、 工作部署
2、 工作组织
3、 专项保障工作情况
4、 工作经验
5、 下一步工作计划
6、 意见建议
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