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1. 概述
自2021年10月8日接到怀化市生态环境局下发的《安全计算环境层面问题和整改建议》后，我公司即刻组织人力，针对检查后发现的问题，迅速修补安全漏洞，并对所属网站服务器、应用系统和数据库进行彻底检查，进一步完善安全防范措施，提高网络安全防范意识，有效增强了重点排污单位自动监控与基础数据库系统怀化市级平台对有害信息的防范能力和防泄密水平。














2. 整改情况
2.1.1服务器和终端弱口令问题
1）问题描述
服务器、终端未满足口令复杂度校验机制，存在弱口令和相同口令，未定期更换口令。
2） 整改情况
对windows操作系统开启本地安全策略-账户策略-密码策略，启用密码复杂性要求，设置密码最小长度为8个字符；对Windows操作系统进行加固，开启本地安全策略-账户策略-密码策略：密码必须符合复杂性要求 已启用，密码长度最小值：8个字符，密码最长使用期限：90天。
2.1.2服务器登陆失败及超时问题
1） 问题描述
操作系统无登录失败处理功能，操作系统未设置超时。
2） 整改情况
开启终端Windows操作系统账户策略-账户锁定策略，账户锁定阈值为5次，账户锁定时间为30分钟；开启终端Windows操作系统屏幕保护程序，结合业务需求，设置屏保等待时间，如15分钟，并勾选“恢复时显示登录屏幕”。
2.1.3服务器未开启审计策略
1） 问题描述
服务器未开启审核策略。
2） 整改情况
开启服务器审核功能，如：控制面板-管理工具-安全策略-本地安全策略-审核策略下开启全部审核功能。
2.1.4服务器未将审计记录及日志上传至审计设备
1） 问题描述
服务器、终端、审计记录未上传至日志审计设备中进行集中保护。
2） 整改情况
建议市局提供专门设备将服务器、终端审计日志上传至日志审计设备中进行集中保护。
2.1.5服务器存在高危端口问题
1） 问题描述
服务器开启了135 、137、445等高危端口。
2） 整改情况
加强服务器的管理，禁用不需要的服务；通过注册表关闭磁盘默认共享；通过系统防火墙或IP安全策略设置策略禁用高危端口通信。
2.1.6应用系统弱口令问题
1） 问题描述
数据库、应用系统未满足口令复杂度校验机制，存在弱口令和相同口令，未定期更换口令。
2） 整改情况
开启Oracle数据库“PASSWORD_VERIFY_FUNCTION ”函数，设置口令强度策略，或使用第三方加固系统加固；对SQLServer数据库所在Windows服务器操作系统进行加固；在应用系统加入密码复杂度校验机制，如口令长度≥8，由大小写、数字和特殊字符其中三类组成（最低要求：长度大于6，由字母和数字组成）；每90天定期更换操作系统、数据库和应用系统管理账户的口令；开启MySQL数据库“validate password”插件，设置口令强度策略。
2.1.7应用系统登陆失败及超时问题
1） 问题描述
数据库、应用系统未开启登录失败策略，可输入多次错误口令；操作系统开启设置屏保功能，服务器操作未设置远程超时退出功能。
2） 整改情况
对部署数据库的服务器设置登录失败处理功能和空闲会话超时自动退出操作界面；对应用系统设置登录失败处理机制，如登录失败5次，锁定该账户10分钟。
2.1.8应用系统未采用加密技术
1） 问题描述
应用系统远程管理时采用http登陆管理，数据明文传输，未采用加密技术防止鉴别信息在网络传输过程中被窃听。
2） 整改情况
建议应用系统采取外部加密机制或采用https登录方式，防止鉴别信息在网络传输过程中被窃听。
2.1.9数据库未将审计记录及日志上传至审计设备
1） 问题描述
数据库审计记录未上传至日志审计设备中进行集中保护。
2） 整改情况
建议市局提供专门设备将服务器、终端审计日志上传至日志审计设备中进行集中保护。
2.1.10应用系统通信未采用加密
1） 问题描述
未采用密码技术进行通信完整性验证。
2） 整改情况
建议为业务应用系统配置SSL证书/HTTPS证书。
2.1.11个人信息问题
1） 问题描述
单位未制定公民个人信息在信息系统收集中的相关管理制度。
2） 整改情况
建议结合行业或主管部门相关法律法规制定个人信息管理流程或制度，对应用系统所需的个人信息的收集、使用、存储和授权等方面进行规范化管理。
	关联资产
	风险值
	问题描述
	整改建议
	是否解决

	交换服务器、数据库服务器、应用服务器
	高
	服务器、终端未满足口令复杂度校验机制，存在弱口令和相同口令，未定期更换口令。
	1、建议对windows操作系统开启本地安全策略-账户策略-密码策略，启用密码复杂性要求，设置密码最小长度为8个字符；
2、建议对Windows操作系统进行加固，开启本地安全策略-账户策略-密码策略：密码必须符合复杂性要求 已启用，密码长度最小值：8个字符，密码最长使用期限：90天。
	已
解
决

	交换服务器、数据库服务器、应用服务器
	高
	操作系统无登录失败处理功能，操作系统未设置超时。
	1.建议开启终端Windows操作系统账户策略-账户锁定策略，账户锁定阈值为5次，账户锁定时间为30分钟；
2.建议开启终端Windows操作系统屏幕保护程序，结合业务需求，设置屏保等待时间，如15分钟，并勾选“恢复时显示登录屏幕”。
	已
解
决

	交换服务器、数据库服务器、应用服务器
	高
	服务器未开启审核策略。
	建议开启服务器审核功能，如：控制面板-管理工具-安全策略-本地安全策略-审核策略下开启全部审核功能。
	已
解
决

	交换服务器、数据库服务器、应用服务器
	高
	服务器、终端、审计记录未上传至日志审计设备中进行集中保护。

	建议市局提供专门设备将服务器、终端审计日志上传至日志审计设备中进行集中保护。

	

	交换服务器、数据库服务器、应用服务器
	高
	服务器开启了135 、137、445等高危端口及默认共享。
	建议加强服务器的管理，禁用不需要的服务；通过注册表关闭磁盘默认共享；通过系统防火墙或IP安全策略设置策略禁用高危端口通信。
	已
解
决

	重点排污单位自动监控与基础数据库系统、SQL Server数据库
	高
	数据库、应用系统未满足口令复杂度校验机制，存在弱口令和相同口令，未定期更换口令。
	1、建议开启Oracle数据库“PASSWORD_VERIFY_FUNCTION ”函数，设置口令强度策略，或使用第三方加固系统加固；
2、建议对SQLServer数据库所在Windows服务器操作系统进行加固；
3、建议在应用系统加入密码复杂度校验机制，如口令长度≥8，由大小写、数字和特殊字符其中三类组成（最低要求：长度大于6，由字母和数字组成）；
4、建议每90天定期更换操作系统、数据库和应用系统管理账户的口令。
3、建议开启MySQL数据库“validate password”插件，设置口令强度策略。
	

	重点排污单位自动监控与基础数据库系统、SQL Server数据库
	高
	数据库、应用系统无登录失败处理功能，操作系统未设置超时。
	1、建议对部署数据库的服务器设置登录失败处理功能和空闲会话超时自动退出操作界面；
2、建议对应用系统设置登录失败处理机制，如登录失败5次，锁定该账户10分钟。
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	重点排污单位自动监控与基础数据库系统、SQL Server数据库
	高
	应用系统远程管理时采用http登陆管理，数据明文传输，未采用加密技术防止鉴别信息在网络传输过程中被窃听。
	建议应用系统采取外部加密机制或采用https登录方式，防止鉴别信息在网络传输过程中被窃听。
	

	SQL Server数据库
	高
	数据库审计记录未上传至日志审计设备中进行集中保护。
	建议将数据库审计日志上传至日志审计设备中进行集中保护。
	

	重点排污单位自动监控与基础数据库系统
	高
	未采用密码技术进行通信完整性验证。
	建议为业务应用系统配置SSL证书/HTTPS证书。
	

	重点排污单位自动监控与基础数据库系统、SQL Server数据库
	高
	单位未制定公民个人信息在信息系统收集中的相关管理制度。
	建议结合行业或主管部门相关法律法规制定个人信息管理流程或制度，对应用系统所需的个人信息的收集、使用、存储和授权等方面进行规范化管理。
	

	重点排污单位自动监控与基础数据库系统、SQL Server数据库
	高
	单位内部未制定对个人信息进行保护的相关管理制度。
	建议结合行业或主管部门相关法律法规制定个人信息管理流程或制度，对应用系统所需的个人信息的收集、使用、存储和授权等方面进行规范化管理。
	



