***********数据分析展示系统
等级保护定级报告
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一、***********数据分析展示系统描述
[bookmark: _Toc144639204]（一）***********数据分析展示系统用于查清各类污染源基本情况，了解污染源数量、结构和分布状况，全面掌握区域、流域、行业污染物产生、排放和处理情况，建立健全重点污染源档案、污染源信息数据库和环境统计；该系统于2018年12月28日由***********进行科技立项，由***********科技有限公司负责开发和运行维护，四川省生态环境厅是该信息系统定级责任单位。
（二）该系统由服务器、软件系统以及通信网络等构成的，为充分利用云、管、端的优势，系统设计考虑项目实施的现有的客观环境。系统在云平台上部署，核心业务系统如数据库服务、WEB应用服务等涉及核心业务数据的系统，部署在生态环境云上，所涵盖网络为省环境保护厅核心网络。信息系统网络主要边界设备是：路由器、防火墙、防病毒网关和入侵检测设备等，整个生态环境厅核心网络中的所有系统设备都按照统一的系统管理策略进行管理。

系统网络架构如下图所示：
[image: 图片（已更改名称）]
（三）***********数据分析展示系统功能包括普查数据宏观质量校核，污染源基本特征汇总分析，污染源资源消耗分析，污染物产生与排放分析，污染排放与环境质量、经济社会发展关系及趋势分析，污染源普查数据管理，用户管理，系统管理等。
二、***********数据分析展示系统安全保护等级的确定
[bookmark: _Toc144639206]（一）业务信息安全保护等级的确定
1、业务信息描述
该系统业务信息主要包括工业污染源、农业污染源、生活污染源、集中式污染治理设施、移动源及其他产生、排放污染物的设施等各类污染源的数量、行业和分布，主要污染物种类及其排放量、排放去向、污染治理等情况。
2、业务信息受到破坏时所侵害客体的确定。
该业务信息遭到破坏后，所侵害的客体是公民、法人和其他组织的合法权益和对社会秩序、公共利益造成影响。
侵害的客观方面表现为：一旦信息系统的业务信息遭到入侵、修改、增加、删除等不明侵害，会造成公民、法人和组织相关信息泄露，会对公民、法人和其他组织的合法权益造成影响和损害，引起社会秩序、公共利益损害，但不损害国家安全。
3、信息受到破坏后对侵害客体的侵害程度的确定
该业务信息遭到破坏后，会引起公民、法人和组织相关敏感信息泄露，对公民、法人和组织造成严重损害，即工作职能受到严重影响，业务能力显著下降，出现较严重的法律问题，较大范围的不良影响等，同时会对社会秩序、公共利益造成一般损害。
4、确定业务信息安全等级
根据《信息系统安全等级保护定级指南》业务信息安全保护等级矩阵表知，业务信息安全保护等级为第二级。
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（二）系统服务安全保护等级的确定
1、系统服务描述
该系统属于为国计民生、经济建设等提供服务的信息系统，其服务范围为省环保业务人员及领导决策等。
2、系统服务受到破坏时所侵害客体的确定
该系统服务遭到破坏后，所侵害的客体是公民、法人和其他组织的合法权益和对社会秩序、公共利益造成影响。
侵害的客观方面表现为：一旦系统服务受到破坏，会造成公民、法人和组织无法开展相关工作，会对公民、法人和其他组织的合法权益造成影响和损害，引起社会秩序、公共利益损害，但不损害国家安全。
3、系统服务受到破坏后对侵害客体的侵害程度
上述结果的程度表现为：对公民、法人和组织造成严重损害，即工作职能受到严重影响，业务能力显著下降，出现较严重的法律问题，较大范围的不良影响等，同时会对社会秩序、公共利益造成一般损害。对社会秩序和公共利益造成一般损害，即会出现出现工作职能受到局部影响，业务能力有所降低但不影响主要功能的执行，较轻的法律问题，较低的资产损失，有限的社会不良影响，对其他组织和一定程度的公共利益的造成较低损害等。
4、确定系统服务安全等级
根据《信息系统安全等级保护定级指南》系统服务安全保护等级矩阵表知，系统服务安全保护等级为第二级。
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（三）安全保护等级的确定
信息系统的安全保护等级由业务信息安全等级和系统服务安全等级的较高者决定。所以，***********数据分析展示系统安全保护等级为第二级。
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