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研发体系任务单

日期：   












                 文档编号：WF-01

	任务申请部门
	服务运营部
	申请人
	廖俊有

	任务提出时间
	2020-7-1
	要求完成时间
	2020-7-9

	客户姓名/职务
	张智涛
	联系电话
	 

	费用归属
	合同 
	合同名称
	《四川省国控重点污染源自动监控系统平台升级及运维项目合同》补充协议


	任务名称
	绵阳市Redis未授权访问漏动问题

	
	1： 绵阳安全扫描检测出Redis未授权访问漏洞，具体如下
漏洞列表

【1】Redis未授权访问漏洞(CNNVD-201511-230)

漏洞编号

0x1eb616

漏洞类型

redis

危险级别

高危险

影响平台

所有配置错误的Redis服务器

CVSS分值

9.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编号

CNNVD-201511-230

CNVD编号

简单描述

Redis未授权访问漏洞

详细描述

Redis 默认情况下，会绑定在 0.0.0.0:6379，这样将会将 Redis 服务暴露到公网上，如果在没有开启认证的情况下，可以导致任意用户在可以访问目标服务器的情况下未授权访问 Redis 以及读取 Redis 的数据。攻击者在未授权访问 Redis 的情况下可以利用 Redis 的相关方法，可以成功在 Redis 服务器上写入公钥，进而可以使用对应私钥直接登录目标服务器。

修补建议

目前厂商暂未发布修复措施解决此安全问题，建议使用此软件的用户随时关注厂商主页或参考网址以获取解决办法：http://redis.io/

参考网址

https://www.seebug.org/vuldb/ssvid-89715



	实施部门

审批
	签名/时间：

	实施人
	责
	工作量
	
	完成时间
	 年     月     日

	完成情况确认
	实施部门确认：                     申请人确认：

	满意度评价
	□优秀（5分）□满意（4分）□一般（3分）□较差（2分）□很差（1分）

若任务单实施过程优秀、较差或很差，请给出原因：

                                       签名/时间：      

	特殊情况说明：







