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                                  泸市环函〔2020〕54号
泸州市生态环境局
关于关键信息系统安全整改的函
四川星盾科技股份有限公司、北京力鼎创软科技有限公司、西安交大长天软件股份有限公司、成都卓远信息技术有限公司、北京尚洋东方环境科技有限公司、中科院成都信息技术股份有限公司：

自我局开展“关键信息系统安全保障服务项目”工作以来，第三方安全公司通过基线评估、漏洞扫描、渗透测试等方式，发现各系统若干安全问题。前期已通过邮箱发送到运维公司工作人员，但整改进度缓慢。为确保我单位关键信息系统安全稳定运行，各运维公司应对相关问题开展安全整改，现将有关事宜通知如下。

一、整改范围

    四川星盾科技股份有限公司维护的泸州市机动车排气尾气监管平台；北京力鼎创软科技有限公司维护的泸州市省控重点污染源自动监控系统；西安交大长天软件股份有限公司维护的泸州市国控重点污染源自动监控系统；成都卓远信息技术有限公司维护的泸州市环境监察移动执法系统；北京尚洋东方环境科技有限公司维护的泸州市环境质量在线监测与预警平台；中科院成都信息技术股份有限公司维护的泸州市企业环境信用评价建设项目管理平台。

二、整改内容

（一）问题事项。奇安信公司针对各系统进行了基线检查、漏洞扫描、渗透测试，形成相关报告3份，我局将再次发至运维单位指定的整改人员QQ邮箱。请运维公司收到报告后一一对应进行整改。

（二）整改事项。根据整改报告通过修改配置、升级安装补丁等方式完成整改，整改完成后联系奇安信工程师复测。针对无法处理的问题，请各运维单位出具《无法整改问题说明》（附件2）并加盖单位公章。

三、整改要求
（一）运维单位报送相关资料请加盖公司公章，并扫描发送至邮箱292371747@qq.com和771365352@qq.com。

（二）运维单位收到通知7日内填报工作联系人员发送到上述邮箱（详见附件1）。

（三）2个月内完成整改。运维单位将整改情况报送至邮箱。如有不能完成事项，请于收到通知后2个月内填写附件2发至上述邮箱。

四、联系方式

各运维单位人员通过QQ群726614334保持日常沟通。整改过程中如有问题请及时联系奇安信集团工程师。如有重要报告通过qq邮箱发送或者电话联系。联系人：泸州市生态环境局罗光华，电话：13568130024，QQ：292371747；奇安信集团李轶，电话：18200389976，QQ：771365352。

    附件：1.系统运维单位网络安全整改人员联系人名单

          2. XX系统关于安全不能整改项说明


泸州市生态环境局
2020年5月20日
信息公开选项：依申请公开
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