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1 [bookmark: _Toc28677869][bookmark: _Toc32018]基本信息
	资产IP
	192.168.5.20
	隶属
	广元市生态环境局

	发现时间
	2020年2月11日
	处理期限
	
	事件类型
	利用型攻击

	事件名称
	java目录穿越漏洞
	事件级别
	□I级 □II级 III级别 □IV级

	危害表象
	□网络中断  □系统瘫痪  数据毁坏  数据泄密  其它危害



2 [bookmark: _Toc28677870]事件综述
[bookmark: _Toc28677871]事件概述
通过AiLPHA大数据平台分析发现，2020年2月4日-2020年2月11日，发现java目录穿越漏洞攻击共计166条，请求响应码200和304.
[image: ]
[image: ]
[bookmark: _Toc28677872]事件定位分析
外部攻击IP（判断为动态IP）：
119.7.248.75
182.148.49.10
222.213.168.122
117.173.124.66
118.121.117.92
139.202.59.248
119.7.254.190
125.64.55.249
175.153.168.12
171.91.253.64
175.153.160.5
119.5.208.97
221.236.208.58
175.153.160.3
175.153.160.4
113.200.204.106
171.216.125.94
175.153.160.10
123.138.232.164
123.139.80.240
175.153.168.16
222.211.1.228
221.236.208.193
183.227.240.36
175.153.168.3
123.138.233.19
123.139.86.214
175.153.160.11
118.121.243.244
118.125.121.169
171.91.243.234
171.216.122.180
222.215.214.57
221.182.123.87
221.10.191.80
112.18.21.200
[bookmark: _GoBack]向广元市生态环境局IP：192.168.5.20的81端口发送Get请求。
[image: ]
已验证漏洞存在：
[image: ]
3 [bookmark: _Toc28677873]建议与措施
1、数据过滤，对网站用户提交过来的文件名进行硬编码或者统一编码，对文件后缀进行白名单控制，对包含了恶意的符号或者空字节进行拒绝。
2、Web应用程序可以使用chrooted环境访问包含被访问文件的目录，或者使用绝对路径+参数来控制访问目录，使其即使是越权或者跨越目录也是在指定的目录下。
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125.64.55.201:81/AutoMonitorWebSite/Modules/WEB-INF/flex/services-config.xml «

iERk

Accept: */*

Accept-Language: zh-CN

Referer: http://125.64.55.201:81/AutoMonitorWebSite/Modules/DeepBlue/GasOnlineMonitorDataReport/GasOnlineMonitorDataReport.swf
x-flash-version: 32,0,0,255

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/70.0.3538.102 Safari/537.36 Edge/18.18362
Host: 125.64.55.201:81

Connection: Keep-Alive
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This XML file does not appear to have any style information associated with it. The document tree is shown below.

v<services-config>
v<services>
v<service id="remoting-service" class="flex.messaging.services.RemotingService" messageTypes="flex.messaging.messages.RemotingMessage">
v<destination id="AutoMonitor">
v<channels>
<channel ref="automonitor-amf"/>
</channels>
v<properties>
<source>RemoteMethod</source>
</properties>
</destination>
v<destination id="ManagePlatForm">
v<channels>
<channel ref="manageplatform-amf"/>
</channels>
v<properties>
<source>*</source>
</properties>
</destination>
</service>
</services>
v<channels>
v<channel-definition id="automonitor-amf" class="mx.messaging.channels.AMFChannel">
<endpoint uri="http://{server.name}:{server.port}/AutoMonitorWebSite/Gateway.aspx" class="flex.messaging.endpoints.AMFEndpoint"/>
v<properties>
<!-- <legacy-collection>true</legacy-collection> -->
</properties>
</channel-definition>
v<channel-definition id="manageplatform-amf" class="mx.messaging.channels.AMFChannel">
<endpoint uri="http://{server.name}:{server.port}/ManagePlatform/Gateway.aspx" class="flex.messaging.endpoints.AMFEndpoint"/>
v<properties>
<!-- <legacy-collection>true</legacy-collection> -->
</properties>
</channel-definition>
</channels>
</services-config>




