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主机详细

2 主机详细
 
2.1 主机10.34.100.168
 

 

资产名称 --

所属部门 --

资产类型 --

资产价值 --

NetBios名 WINSER2008R2-MO

netbios域名/工作组 WORKGROUP

保护等级 --

主机名 WINSER2008R2-MO(00:50:56:8c:b9:0a)

主机风险状态 极度危险

操作系统信息 Microsoft Windows

账号分布

 

序号 猜测类型 用户名 密码(隐藏) 描述

N/A

端口/漏洞列表

 

0__其他协议__其他服务

序号 危险级别 漏洞编号 漏洞名称 返回信息

1 信息 001E93A6 ICMP权限许可和访问控制漏洞CVE-1999-

0524

2 信息 0x1ebc5e 目标主机允许Traceroute探测

 

80__TCP__http

序号 危险级别 漏洞编号 漏洞名称 返回信息



脆弱性分析报表    页3

主机详细

3 高危险 00E713C Microsoft Windows HTTP.sys 远程执行代码

漏洞(CVE-2015-1635)【原理扫描】

 

4 信息 0x001302

6A

检测到目标主机IIS服务正在运行 IIS Webserver:[ 0: 'IIS/7.5', 1: '7.5'

]

5 信息 0x001303

CC

检测到远程主机HTTP Server正在运行

6 信息 0x1ebe9a 远程主机HTTP协议版本信息泄漏

7 信息 0xb2d36c

a2

通过HTTP获取目标主机的WWW服务信

息

 

137__TCP__未知服务

序号 危险级别 漏洞编号 漏洞名称 返回信息

8 信息 0x001303

E2

可通过NetBIOS名字服务端口远程获取系

统信息

 

3306__TCP__mysql

序号 危险级别 漏洞编号 漏洞名称 返回信息

9 高危险 00AA00F

5

Oracle MySQL Server组件安全漏洞(CVE-

2018-2755)

10 高危险 0x001301

2E

Oracle MySQL Server 安全漏洞(CVE-2015-

0411)

mysql Version:5.5.40

11 高危险 0x1ea7d8 Oracle MySQL Server Client programs子组件

安全漏洞(CVE-2015-4819)

mysql Version:5.5.40

12 高危险 0x1ea823 Oracle MySQL Client组件任意代码执行漏

洞(CVE-2016-0546)

mysql Version:5.5.40

13 高危险 0x1eaace Oracle MySQL Server: Parser子组件安全漏

洞(CVE-2016-3477)

mysql Version:5.5.40

14 高危险 0x1eaadc Oracle MySQL Server漏洞(CVE-2016-3471) mysql Version:5.5.40

15 高危险 0x1eabb6 Oracle MySQL 远程代码执行漏洞/提权漏

洞(CVE-2016-6662)

mysql Version:5.5.40

16 高危险 0x1eabb7 Oracle MySQL 远程代码执行漏洞(CVE-

2016-6663)

mysql Version:5.5.40
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17 高危险 0x1eb710 Oracle MySQL、MariaDB和PerconaDB 提权

漏洞(CVE-2016-6664)

mysql Version:5.5.40

18 高危险 0xb2d36c

92

Oracle MySQL和MariaDB 安全漏洞(CVE-

2017-3302)

mysql Version:5.5.40

19 高危险 0xb2d383

91L

Oracle MySQL Server组件安全漏洞(CVE-

2018-2562)

20 中危险 00AA00F

6

Oracle MySQL Server组件安全漏洞(CVE-

2018-2761)

21 中危险 00AA00F

7

Oracle MySQL Server组件安全漏洞(CVE-

2018-2771)

22 中危险 00AA00F

8

Oracle MySQL Server组件安全漏洞(CVE-

2018-2773)

23 中危险 00AA00F

9

Oracle MySQL Server组件安全漏洞(CVE-

2018-2781)

24 中危险 00AA00F

A

Oracle MySQL Server组件安全漏洞(CVE-

2018-2813)

25 中危险 00AA00F

B

Oracle MySQL Server组件安全漏洞(CVE-

2018-2817)

26 中危险 00AA00F

C

Oracle MySQL Server组件安全漏洞(CVE-

2018-2818)

27 中危险 00AA00F

D

Oracle MySQL Server组件安全漏洞(CVE-

2018-2819)

28 中危险 00AA048

B

Oracle MySQL Server组件安全漏洞(CVE-

2018-3070)

29 中危险 00AA048

C

Oracle MySQL Server组件安全漏洞(CVE-

2018-3058)

30 中危险 00AA060

7

Oracle MySQL Server组件安全漏洞(CVE-

2018-3133)

31 中危险 00AA060

8

Oracle MySQL Server组件安全漏洞(CVE-

2018-3174)

32 中危险 00AA060

9

Oracle MySQL Server组件安全漏洞(CVE-

2018-3282)

33 中危险 00AA0D

A1

Oracle MySQL Client组件安全漏洞(CVE-

2018-3081)

34 中危险 0x001301

2D

Oracle MySQL Server 拒绝服务漏洞(CVE-

2015-0432)

mysql Version:5.5.40
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35 中危险 0x001301

30

Oracle MySQL Server 拒绝服务漏洞(CVE-

2015-0382)

mysql Version:5.5.40

36 中危险 0x001301

31

Oracle MySQL Server 拒绝服务漏洞(CVE-

2015-0381)

mysql Version:5.5.40

37 中危险 001E8A6

A

Oracle MySQL Server

Server:Security:Privileges子组件安全漏洞

CVE-2015-2620

mysql Version:5.5.40

38 中危险 001E8A8

D

Oracle MySQL Server GIS子组件拒绝服务

漏洞CVE-2015-2582

mysql Version:5.5.40

39 中危险 001E8AC

4

Oracle MySQL Server 拒绝服务漏洞CVE-

2015-4752

mysql Version:5.5.40

40 中危险 001E8B22 Oracle MySQL Server DML子组件拒绝服务

漏洞CVE-2015-2648

mysql Version:5.5.40

41 中危险 001E8B27 Oracle MySQL Server Server:Optimizer子组

件拒绝服务漏洞CVE-2015-2643

mysql Version:5.5.40

42 中危险 001E91D9 Oracle MySQL Server Server:Compiling子组

件拒绝服务漏洞CVE-2015-0501

mysql Version:5.5.40

43 中危险 001E91F5 Oracle MySQL Server Server:InnoDB:DML 拒

绝服务漏洞CVE-2015-0433

mysql Version:5.5.40

44 中危险 001E9308 Oracle MySQL Server Server:Optimizer子组

件拒绝服务漏洞CVE-2015-2571

mysql Version:5.5.40

45 中危险 001E930A Oracle MySQL Server DDL子组件拒绝服务

漏洞CVE-2015-2573

mysql Version:5.5.40

46 中危险 001E93E4 Oracle MySQL Server

Server:Security:Privileges子组件拒绝服务漏

洞CVE-2015-2568

mysql Version:5.5.40

47 中危险 0x1ea79e Oracle MySQL Server

Server:Security:Encryption 拒绝服务漏洞

(CVE-2015-0441)

mysql Version:5.5.40

48 中危险 0x1ea7da Oracle MySQL Server DML子组件安全漏洞

(CVE-2015-4879)

mysql Version:5.5.40

49 中危险 0x1ea7db Oracle MySQL Server Server : Parser子组件拒

绝服务漏洞(CVE-2015-4870)

mysql Version:5.5.40

50 中危险 0x1ea7de Oracle MySQL Server Server : DDL子组件拒

绝服务漏洞(CVE-2015-4815)

mysql Version:5.5.40

51 中危险 0x1ea7df Oracle MySQL Server Server : Types子组件安

全漏洞(CVE-2015-4826)

mysql Version:5.5.40
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52 中危险 0x1ea7e2 Oracle MySQL Server Server : Security :

Privileges子组件安全漏洞(CVE-2015-4830)

mysql Version:5.5.40

53 中危险 0x1ea7e3 Oracle MySQL Server Server : Partition子组件

安全漏洞(CVE-2015-4802)

mysql Version:5.5.40

54 中危险 0x1ea7e5 Oracle MySQL Server Server : InnoDB组件

(CVE-2015-4816)

mysql Version:5.5.40

55 中危险 0x1ea7e6 Oracle MySQL Server Server : DML子组件拒

绝服务漏洞(CVE-2015-4858)

mysql Version:5.5.40

56 中危险 0x1ea80f Oracle MySQL Optimizer组件拒绝服务漏洞

(CVE-2016-0616)

mysql Version:5.5.40

57 中危险 0x1ea81b Oracle MySQL Server: Options子组件安全漏

洞(CVE-2016-0505)

mysql Version:5.5.40

58 中危险 0x1ea81f Oracle MySQL Optimizer组件拒绝服务漏洞

(CVE-2016-0597)

mysql Version:5.5.40

59 中危险 0x1ea820 Oracle MySQL DML组件拒绝服务漏洞

(CVE-2016-0596)

mysql Version:5.5.40

60 中危险 0x1eaa57 Oracle MySQL Server: Security: Encryption子

组件拒绝服务漏洞(CVE-2016-0665)

mysql Version:5.5.40

61 中危险 0x1eaa5c Oracle MySQL Server: Federated子组件安全

漏洞(CVE-2016-0642)

mysql Version:5.5.40

62 中危险 0x1eaa5d MariaDB、Oracle MySQL和Percona Server

安全漏洞(CVE-2016-2047)

mysql Version:5.5.40

63 中危险 0x1eaa5e Oracle MySQL Server: PS子组件拒绝服务漏

洞(CVE-2016-0648)

mysql Version:5.5.40

64 中危险 0x1eaa5f Oracle MySQL Server: FTS子组件安全漏洞

(CVE-2016-0647)

mysql Version:5.5.40

65 中危险 0x1eaa60 Oracle MySQL Server: Security: Privileges子组

件拒绝服务漏洞(CVE-2016-0666)

mysql Version:5.5.40

66 中危险 0x1eaa61 Oracle MySQL Server: DML子组件安全漏洞

(CVE-2016-0646)

mysql Version:5.5.40

67 中危险 0x1eaa62 Oracle MySQL Server: DDL子组件安全漏洞

(CVE-2016-0644)

mysql Version:5.5.40

68 中危险 0x1eaa63 Oracle MySQL Server: DML子组件安全漏洞

(CVE-2016-0640)

mysql Version:5.5.40

69 中危险 0x1eaa64 Oracle MySQL Server: Replication子组件拒

绝服务漏洞(CVE-2016-0650)

mysql Version:5.5.40
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70 中危险 0x1eaa65 Oracle MySQL Server: PS子组件拒绝服务漏

洞(CVE-2016-0649)

mysql Version:5.5.40

71 中危险 0x1eaacf Oracle MySQL Server漏洞(CVE-2016-3615) mysql Version:5.5.40

72 中危险 0x1eaad5 Oracle MySQL Server: RBR子组件安全漏洞

(CVE-2016-5440)

mysql Version:5.5.40

73 中危险 0x1eaae0 Oracle MySQL Server: Types子组件拒绝服

务漏洞(CVE-2016-3521)

mysql Version:5.5.40

74 中危险 0x1eb4f8 Oracle MySQL Server: MyISAM子组件安全

漏洞(CVE-2016-0641)

mysql Version:5.5.40

75 中危险 0x1eb64d Oracle MySQL Server组件本地安全漏洞

(CVE-2016-5617)

mysql Version:5.5.40

76 中危险 0x1eb64e Oracle MySQL Server组件本地安全漏洞

(CVE-2016-5616)

mysql Version:5.5.40

77 中危险 0x1eb650 Oracle MySQL Server组件远程安全漏洞

(CVE-2016-5612)

mysql Version:5.5.40

78 中危险 0x1eb651 Oracle MySQL Server组件远程安全漏洞

(CVE-2016-5626)

mysql Version:5.5.40

79 中危险 0x1eb653 Oracle MySQL Server组件拒绝服务漏洞

(CVE-2016-3492)

mysql Version:5.5.40

80 中危险 0x1eb654 Oracle MySQL Server组件本地安全漏洞

(CVE-2016-7440)

mysql Version:5.5.40

81 中危险 0x1eb655 Oracle MySQL Server组件远程拒绝服务漏

洞(CVE-2016-5629)

mysql Version:5.5.40

82 中危险 0x1eb658 Oracle MySQL Server 远程安全漏洞(CVE-

2016-5584)

mysql Version:5.5.40

83 中危险 0x1eb659 Oracle MySQL Server组件远程安全漏洞

(CVE-2016-8283)

mysql Version:5.5.40

84 中危险 0x1eb65c Oracle MySQL Server组件远程安全漏洞

(CVE-2016-5624)

mysql Version:5.5.40

85 中危险 0x1eb6ed WolfSSL 安全漏洞(CVE-2015-7744) mysql Version:5.5.40

86 中危险 0x1eb718 Oracle MySQL Server: Optimizer子组件安全

漏洞(CVE-2016-0651)

mysql Version:5.5.40

87 中危险 0x1ebd2e Oracle MySQL Server 安全漏洞(CVE-2017-

3312)

mysql Version:5.5.40
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88 中危险 0x1ebd2f Oracle MySQL Server 安全漏洞(CVE-2017-

3258)

mysql Version:5.5.40

89 中危险 0x1ebd31 Oracle MySQL Server 安全漏洞(CVE-2017-

3244)

mysql Version:5.5.40

90 中危险 0x1ebd33 Oracle MySQL Server 安全漏洞(CVE-2017-

3238)

mysql Version:5.5.40

91 中危险 0x1ebd34 Oracle MySQL Server 安全漏洞(CVE-2017-

3291)

mysql Version:5.5.40

92 中危险 0x1ebd35 Oracle MySQL Server 安全漏洞(CVE-2017-

3265)

mysql Version:5.5.40

93 中危险 0x1ebd36 Oracle MySQL Server 安全漏洞(CVE-2017-

3313)

mysql Version:5.5.40

94 中危险 0x1ebd38 Oracle MySQL Server 安全漏洞(CVE-2017-

3317)

mysql Version:5.5.40

95 中危险 0x1ebd39 Oracle MySQL Server 安全漏洞(CVE-2017-

3318)

mysql Version:5.5.40

96 中危险 0x1ebd4d Oracle MySQL Server 安全漏洞(CVE-2017-

3243)

mysql Version:5.5.40

97 中危险 0xb2d36c

91

Oracle MySQL 安全漏洞(CVE-2017-3305) mysql Version:5.5.40

98 中危险 0xb2d370

5c

Oracle MySQL Server 安全漏洞(CVE-2017-

3641)

99 中危险 0xb2d370

5d

Oracle MySQL Server 安全漏洞(CVE-2017-

3648)

100 中危险 0xb2d370

60

Oracle MySQL Server 安全漏洞(CVE-2017-

3651)

101 中危险 0xb2d370

61

Oracle MySQL Server 安全漏洞(CVE-2017-

3652)

102 中危险 0xb2d371

64

Oracle MySQL Server和MySQL Connectors

安全漏洞(CVE-2017-3635)

103 中危险 0xb2d371

65

Oracle MySQL Server 安全漏洞(CVE-2017-

3636)

104 中危险 0xb2d377

33L

Oracle MySQL Server组件安全漏洞(CVE-

2018-2665)

105 中危险 0xb2d37d

abL

Oracle MySQL Server组件安全漏洞(CVE-

2018-2668)
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106 中危险 0xb2d37e

7cL

Oracle MySQL Server组件安全漏洞(CVE-

2018-2640)

107 中危险 0xb2d389

9dL

Oracle MySQL Server组件安全漏洞(CVE-

2018-2622)

108 低危险 00AA048

D

Oracle MySQL Server组件安全漏洞(CVE-

2018-3066)

109 低危险 00AA048

E

Oracle MySQL Server组件安全漏洞(CVE-

2018-2767)

110 低危险 0x001301

32

Oracle MySQL Server 拒绝服务漏洞(CVE-

2014-6568)

mysql Version:5.5.40

111 低危险 0x001301

34

Oracle MySQL Server 安全漏洞(CVE-2015-

0374)

mysql Version:5.5.40

112 低危险 001E8970 Oracle MySQL Server 安全漏洞CVE-2015-

4737

mysql Version:5.5.40

113 低危险 001E8AC

5

Oracle MySQL Server 拒绝服务漏洞CVE-

2015-4757

mysql Version:5.5.40

114 低危险 001E91D6 Oracle MySQL Server Server:DDL子组件拒

绝服务漏洞CVE-2015-0505

mysql Version:5.5.40

115 低危险 0x1ea7a7 Oracle MySQL Server Server:Federated子组

件拒绝服务漏洞(CVE-2015-0499)

mysql Version:5.5.40

116 低危险 0x1ea7d9 Oracle MySQL Server Server : InnoDB子组件

拒绝服务漏洞(CVE-2015-4861)

mysql Version:5.5.40

117 低危险 0x1ea7dd Oracle MySQL Server 远程拒绝服务漏洞

(CVE-2015-4913)

mysql Version:5.5.40

118 低危险 0x1ea7e0 Oracle MySQL Server Server : SP子组件

(CVE-2015-4836)

mysql Version:5.5.40

119 低危险 0x1ea7e1 Oracle MySQL Server Server : Partition子组件

拒绝服务漏洞(CVE-2015-4792)

mysql Version:5.5.40

120 低危险 0x1ea7e4 Oracle MySQL Server Server : Query Cache子

组件(CVE-2015-4807)

mysql Version:5.5.40

121 低危险 0x1ea812 Oracle MySQL Privileges组件拒绝服务漏洞

(CVE-2016-0609)

mysql Version:5.5.40

122 低危险 0x1ea818 Oracle MySQL UDF组件拒绝服务漏洞

(CVE-2016-0608)

mysql Version:5.5.40

123 低危险 0x1ea81c Oracle MySQL Encryption组件安全漏洞

(CVE-2016-0606)

mysql Version:5.5.40
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124 低危险 0x1ea81d Oracle MySQL InnoDB组件拒绝服务漏洞

(CVE-2016-0600)

mysql Version:5.5.40

125 低危险 0x1ea81e Oracle MySQL DML组件拒绝服务漏洞

(CVE-2016-0598)

mysql Version:5.5.40

126 低危险 0x1eaa5b Oracle MySQL Server: DML子组件安全漏洞

(CVE-2016-0643)

mysql Version:5.5.40

127 低危险 0x1eaada Oracle MySQL Server: Connection子组件安

全漏洞(CVE-2016-5444)

mysql Version:5.5.40

128 低危险 0x1eaadb Oracle MySQL Server: Security: Encryption子

组件安全漏洞(CVE-2016-3452)

mysql Version:5.5.40

129 低危险 0xb2d370

62

Oracle MySQL Server 安全漏洞(CVE-2017-

3653)

130 信息 0x001300

21

探测到远程Mysql Server版本信息 mysql Version:5.5.40

131 信息 0x1ebd9f MySQL数据库服务正在运行

132 信息 0x1ebda0 MySQL数据库版本信息泄露

 

137__UDP__netbios-ns

2383__TCP__ms-olap4

9999__TCP__abyss

49152__TCP__unknown

49153__TCP__unknown

49154__TCP__unknown

49156__TCP__unknown

49171__TCP__unknown

49172__TCP__unknown

2.2 漏洞详细
 

漏洞列表
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【1】Oracle MySQL Server组件安全漏洞(CVE-2018-2755)

漏洞编号 00AA00F5

漏洞类型 MySQL系统漏洞类

危险级别 高危险

影响平台 MySQL Server 5.5.59 and prior, 5.6.39 and prior, 5.7.21 and prior

CVSS分值 7.7

bugtraq编号

CVE编号 CVE-2018-2755

CNCVE编号 CNCVE-20182755

国家漏洞库编

号
CNNVD-201804-1264

CNVD编号

简单描述
Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Server: Replication子组件存在安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。MySQL

Server component是其中的一个数据库服务器组件。

Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Server: Replication子组件存在安全漏洞。攻击者可利用该漏洞控制组件，影响数据的可

用性、保密性和完整性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

 

【2】Oracle MySQL Server 安全漏洞(CVE-2015-0411)

漏洞编号 0x0013012E

漏洞类型 MySQL系统漏洞类

危险级别 高危险

影响平台 Oracle MySQL Server 5.5.40 and earlier and 5.6.21 and earlier

CVSS分值 7.5

bugtraq编号

CVE编号 CVE-2015-0411
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CNCVE编号 CNCVE-20150411

国家漏洞库编

号
CNNVD-201501-533

CNVD编号 CNVD-2015-00623

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL Server 5.5.40及之前的版本和5.6.21及之前的版本中的Server : Security :

Encryption组件存在安全漏洞。远程攻击者可利用该漏洞读取、更新、插入或删除数据，也

可能造成拒绝服务。影响数据的保密性、完整性及可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2015-1972971.html

参考网址 URL:http://xforce.iss.net/xforce/xfdb/100183

 

【3】Oracle MySQL Server Client programs子组件安全漏洞(CVE-2015-4819)

漏洞编号 0x1ea7d8

漏洞类型 MySQL系统漏洞类

危险级别 高危险

影响平台 Oracle MySQL Server 5.5.44及之前版本和5.6.25及之前版本Client programs子组件

CVSS分值 7.2

bugtraq编号

CVE编号 CVE-2015-4819

CNCVE编号 CNCVE-20154819

国家漏洞库编

号
CNNVD-201510-400

CNVD编号 CNVD-2015-06985

简单描述 Oracle MySQL Server Client programs子组件安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.44及之前版本和

5.6.25及之前版本的Client programs子组件中存在安全漏洞。本地攻击者可利用该漏洞控制

组件，执行任意代码，影响数据的保密性，完整性及可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    
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【4】Oracle MySQL Client组件任意代码执行漏洞(CVE-2016-0546)

漏洞编号 0x1ea823

漏洞类型 MySQL系统漏洞类

危险级别 高危险

影响平台
Unspecified vulnerabilityOracle MySQL 5.5.46 and earlier 5.6.27 and earlier and 5.7.9 and MariaDB

before 5.5.47 10.0.x before 10.0.23 and 10.1.x before 10.1.10

CVSS分值 7.2

bugtraq编号

CVE编号 CVE-2016-0546

CNCVE编号 CNCVE-20160546

国家漏洞库编

号
CNNVD-201601-533

CNVD编号 CNVD-2016-00484

简单描述 Oracle MySQL Client组件任意代码执行漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL 5.5.46及之前的版本、5.6.27及

之前的版本和5.7.9版本中的Client组件存在安全漏洞。本地攻击者可利用该漏洞执行任意代

码，影响数据的保密性、完整性及可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html    

 

【5】Oracle MySQL Server: Parser子组件安全漏洞(CVE-2016-3477)

漏洞编号 0x1eaace

漏洞类型 MySQL系统漏洞类

危险级别 高危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.49 and earlier 5.6.30 and earlier and 5.7.12 and earlier

CVSS分值 8.1

bugtraq编号

CVE编号 CVE-2016-3477
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CNCVE编号 CNCVE-20163477

国家漏洞库编

号
CNNVD-201607-674

CNVD编号

简单描述 Oracle MySQL Server: Parser子组件安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的Server: Parser子组件存在安

全漏洞。本地攻击者可利用该漏洞控制应用程序，影响数据的保密性、完整性及可用性。

以下版本受到影响：Oracle MySQL 5.5.49及之前的版本、5.6.30及之前的版本，5.7.12及之前

的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2016-2881720.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpujul2016-2881720.html    

 

【6】Oracle MySQL Server漏洞(CVE-2016-3471)

漏洞编号 0x1eaadc

漏洞类型 MySQL系统漏洞类

危险级别 高危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.45 and earlier and 5.6.26 and earlier

CVSS分值 7.5

bugtraq编号

CVE编号 CVE-2016-3471

CNCVE编号 CNCVE-20163471

国家漏洞库编

号
CNNVD-201607-669

CNVD编号

简单描述 时新未命名漏洞

详细描述

修补建议
请参考CNNVD网站公告http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-

201607-669

参考网址
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【7】Oracle MySQL 远程代码执行漏洞/提权漏洞(CVE-2016-6662)

漏洞编号 0x1eabb6

漏洞类型 MySQL系统漏洞类

危险级别 高危险

影响平台
以下版本受到影响:Oracle MySQL 5.7.15及之前的版本，5.6.33及之前的版本，5.5.52及之前的

版本。

CVSS分值 8.8

bugtraq编号

CVE编号 CVE-2016-6662

CNCVE编号 CNCVE-20166662

国家漏洞库编

号
CNNVD-201609-183

CNVD编号

简单描述 Oracle MySQL 远程代码执行漏洞/提权漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的配置文件（my.cnf）存在

远程代码执行漏洞。攻击者（本地或远程）可通过授权访问MySQL数据库（网络连接或类

似phpMyAdmin的Web接口）或SQL注入方式，利用该漏洞向配置文件中注入恶意的数据库

配置，导致以root权限执行任意代码，完全控制受影响的服务器。以下版本受到影响

:Oracle MySQL 5.7.15及之前的版本，5.6.33及之前的版本，5.5.52及之前的版本。

修补建议

目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.mysql.com/products/https://jira.mariadb.org/browse/MDEV-

10465https://www.percona.com/blog/2016/09/12/percona-server-critical-update-cve-2016-6662/

参考网址
链接:http://www.securityfocus.com/bid/92912    链接:http://legalhackers.com/advisories/MySQL-

Exploit-Remote-Root-Code-Execution-Privesc-CVE-2016-6662.html    

 

【8】Oracle MySQL 远程代码执行漏洞(CVE-2016-6663)

漏洞编号 0x1eabb7

漏洞类型 MySQL系统漏洞类

危险级别 高危险

影响平台 Oracle MySQL

CVSS分值 7.0
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bugtraq编号

CVE编号 CVE-2016-6663

CNCVE编号 CNCVE-20166663

国家漏洞库编

号
CNNVD-201609-182

CNVD编号

简单描述 Oracle MySQL 远程代码执行漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中存在远程代码执行漏洞。攻

击者可利用该漏洞以root权限执行任意代码。

修补建议

目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：https://github.com/mysql/mysql-

server/commit/4e5473862e6852b0f3802b0cd0c6fa10b5253291https://github.com/MariaDB/server/co

mmit/347eeefhttps://www.percona.com/blog/2016/11/02/percona-responds-to-cve-2016-6663-and-

cve-2016-6664/

参考网址 链接:http://www.securityfocus.com/bid/92911    

 

【9】Oracle MySQL、MariaDB和PerconaDB 提权漏洞(CVE-2016-6664)

漏洞编号 0x1eb710

漏洞类型 MySQL系统漏洞类

危险级别 高危险

影响平台

以下版本受到影响：Oracle MySQL 5.5.51及之前的版本，5.6.32及之前的版本，5.7.14及之前

的版本；MariaDB 5.5.52之前的版本，10.1.18之前的版本，10.0.28之前的版本；Percona

Server 5.5.51-38.2之前的版本，5.6.32-78-1之前的版本，5.7.14-8之前的版本，Percona XtraDB

Cluster 5.6.32-25.17之前的版本，5.7.14-26.17之前的版本，5.5.41-37.0之前的版本。

CVSS分值 7.0

bugtraq编号

CVE编号 CVE-2016-6664

CNCVE编号 CNCVE-20166664

国家漏洞库编

号
CNNVD-201611-065

CNVD编号

简单描述 Oracle MySQL、MariaDB和PerconaDB 提权漏洞
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详细描述

Oracle MySQL、MariaDB和Percona Server都是数据库管理系统。MySQL是美国甲骨文

（Oracle）公司的产品。MariaDB是美国Monty Program Ab公司和美国MariaDB基金会共同

开发的产品。Percona Server是美国Percona公司开发的产品。Percona XtraDB Cluster是一套可

扩展的、开源的用于MySQL集群的解决方案。;Oracle MySQL、MariaDB和PerconaDB中存在

提权漏洞。攻击者可利用该漏洞获取root权限，完全控制系统。以下版本受到影响：Oracle

MySQL 5.5.51及之前的版本，5.6.32及之前的版本，5.7.14及之前的版本；MariaDB 5.5.52之

前的版本，10.1.18之前的版本，10.0.28之前的版本；Percona Server 5.5.51-38.2之前的版本

，5.6.32-78-1之前的版本，5.7.14-8之前的版本，Percona XtraDB Cluster 5.6.32-25.17之前的版

本，5.7.14-26.17之前的版本，5.5.41-37.0之前的版本。

修补建议

目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.mysql.com/https://mariadb.org/https://www.percona.com/blog/2016/11/02/percona-

responds-to-cve-2016-6663-and-cve-2016-6664/

参考网址
链接:http://packetstormsecurity.com/files/139491/MySQL-MariaDB-PerconaDB-Root-Privilege-

Escalation.html    

 

【10】Oracle MySQL和MariaDB 安全漏洞(CVE-2017-3302)

漏洞编号 0xb2d36c92

漏洞类型 MySQL系统漏洞类

危险级别 高危险

影响平台
Oracle MySQL和MariaDBlibmysqlclient.so文件安全漏洞。攻击者可利用该漏洞造成拒绝服务

（应用程序崩溃）。以下产品和版本

CVSS分值 7.5

bugtraq编号

CVE编号 CVE-2017-3302

CNCVE编号 CNCVE-20173302

国家漏洞库编

号
CNNVD-201702-410

CNVD编号

简单描述 Oracle MySQL和MariaDB 安全漏洞

详细描述

Oracle MySQL和MariaDB都是数据库管理系统。MySQL是美国甲骨文（Oracle）公司的产品

。MariaDB是美国Monty Program Ab公司和美国MariaDB基金会共同开发的产品。;Oracle

MySQL和MariaDB中的libmysqlclient.so文件存在安全漏洞。攻击者可利用该漏洞造成拒绝服

务（应用程序崩溃）。以下产品和版本受到影响：Oracle MySQL 5.6.21之前的版本，5.7.5之

前的5.7.x版本；MariaDB 5.5.54及之前的版本, 10.0.x版本至10.0.29版本，10.1.x版本至

10.1.21版本，10.2.x版本至10.2.3版本。
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修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：https://github.com/mysql/mysql-server/commit/4797ea0b772d5f4c5889

参考网址 链接:http://www.openwall.com/lists/oss-security/2017/02/11/11    

 

【11】Oracle MySQL Server组件安全漏洞(CVE-2018-2562)

漏洞编号 0xb2d38391L

漏洞类型 MySQL系统漏洞类

危险级别 高危险

影响平台
Oracle MySQL中的MySQL Server组件5.5.58及之前版本、5.6.38及之前版本和5.7.19及之前版

本的Server : Partition子组件存在漏洞

CVSS分值 7.5

bugtraq编号 102713

CVE编号 CVE-2018-2562

CNCVE编号 CNCVE-20182562

国家漏洞库编

号
CNNVD-201801-600

CNVD编号

简单描述 Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server是其中的服务器组件。Oracle

MySQL中的MySQL Server组件5.5.58及之前版本、5.6.38及之前版本和5.7.19及之前版本的

Server : Partition子组件存在安全漏洞。远程攻击者可利用该漏洞未授权更新、插入或删除

数据，造成拒绝服务（组件挂起和频繁崩溃），影响数据的可用性和完整性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2018-3236628.html

参考网址

URL:http://www.securityfocus.com/bid/102713,Source:BID;URL:http://www.securityfocus.com/bid

/102713http://www.oracle.com/technetwork/security-advisory/cpujan2018-

3236628.html,Source:CONFIRM;

 

【12】Microsoft Windows HTTP.sys 远程执行代码漏洞(CVE-2015-1635)【原理扫描】

漏洞编号 00E713C

漏洞类型 NT关键问题类
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危险级别 高危险

影响平台
Microsoft Windows 7 SP1 Windows Server 2008 R2 SP1Windows 8 Windows 8.1 and Windows

Server 2012 Gold and R2

CVSS分值 10.0

bugtraq编号

CVE编号 CVE-2015-1635

CNCVE编号 CNCVE-20151635

国家漏洞库编

号
CNNVD-201504-257

CNVD编号 CNVD-2015-02422

简单描述 Microsoft Windows HTTP.sys 远程执行代码漏洞

详细描述

使用Microsoft IIS 6.0以上版本的Microsoft Windows的HTTP协议堆栈(HTTP.sys)中存在远程

执行代码漏洞，该漏洞源于HTTP.sys文件没有正确分析经特殊设计的HTTP请求。成功利

用此漏洞的攻击者可以在系统帐户的上下文中执行任意代码。Microsoft Windows 7

SP1，Windows Server 2008 R2 SP1，Windows 8，Windows 8.1，Windows Server 2012 和

Windows Server 2012 R2。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：https://technet.microsoft.com/library/security/ms15-034

参考网址 URL:http://www.securitytracker.com/id/1032109

 

【13】Oracle MySQL Server组件安全漏洞(CVE-2018-2761)

漏洞编号 00AA00F6

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 MySQL Server 5.5.59 and prior, 5.6.39 and prior, 5.7.21 and prior

CVSS分值 5.9

bugtraq编号

CVE编号 CVE-2018-2761

CNCVE编号 CNCVE-20182761

国家漏洞库编

号
CNNVD-201804-1259

CNVD编号
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简单描述
Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Client programs子组件存在安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server是其中的一个服务器组件。

Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Client programs子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（组件挂起或

频繁崩溃），影响数据的可用性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

 

【14】Oracle MySQL Server组件安全漏洞(CVE-2018-2771)

漏洞编号 00AA00F7

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 MySQL Server 5.5.59 and prior, 5.6.39 and prior, 5.7.21 and prior

CVSS分值 4.4

bugtraq编号

CVE编号 CVE-2018-2771

CNCVE编号 CNCVE-20182771

国家漏洞库编

号
CNNVD-201804-1250

CNVD编号

简单描述
Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Server: Locking子组件存在安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server是其中的一个服务器组件。

Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Server: Locking子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（组件挂起或

频繁崩溃），影响数据的可用性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html
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【15】Oracle MySQL Server组件安全漏洞(CVE-2018-2773)

漏洞编号 00AA00F8

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 MySQL Server 5.5.59 and prior, 5.6.39 and prior, 5.7.21 and prior

CVSS分值 4.1

bugtraq编号

CVE编号 CVE-2018-2773

CNCVE编号 CNCVE-20182773

国家漏洞库编

号
CNNVD-201804-1248

CNVD编号

简单描述
Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Client programs子组件存在安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server是其中的一个服务器组件。

Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Client programs子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（组件挂起或

频繁崩溃），影响数据的可用性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

 

【16】Oracle MySQL Server组件安全漏洞(CVE-2018-2781)

漏洞编号 00AA00F9

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 MySQL Server 5.5.59 and prior, 5.6.39 and prior, 5.7.21 and prior

CVSS分值 4.9

bugtraq编号

CVE编号 CVE-2018-2781
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CNCVE编号 CNCVE-20182781

国家漏洞库编

号
CNNVD-201804-1240

CNVD编号

简单描述
Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Server: Optimizer子组件存在安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server是其中的一个服务器组件。

Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Server: Optimizer子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（组件挂起

或频繁崩溃），影响数据的可用性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

 

【17】Oracle MySQL Server组件安全漏洞(CVE-2018-2813)

漏洞编号 00AA00FA

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 MySQL Server 5.5.59 and prior, 5.6.39 and prior, 5.7.21 and prior

CVSS分值 4.3

bugtraq编号

CVE编号 CVE-2018-2813

CNCVE编号 CNCVE-20182813

国家漏洞库编

号
CNNVD-201804-1208

CNVD编号

简单描述
Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Server: DDL子组件存在安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server是其中的一个服务器组件。

Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Server: DDL子组件存在安全漏洞。攻击者可利用该漏洞未授权读取数据，影响数据的

保密性。
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修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

 

【18】Oracle MySQL Server组件安全漏洞(CVE-2018-2817)

漏洞编号 00AA00FB

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 MySQL Server 5.5.59 and prior, 5.6.39 and prior, 5.7.21 and prior

CVSS分值 6.5

bugtraq编号

CVE编号 CVE-2018-2817

CNCVE编号 CNCVE-20182817

国家漏洞库编

号
CNNVD-201804-1204

CNVD编号

简单描述
Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Server: DDL子组件存在安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server是其中的一个服务器组件。

Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Server: DDL子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（组件挂起或频

繁崩溃），影响数据的可用性

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

 

【19】Oracle MySQL Server组件安全漏洞(CVE-2018-2818)

漏洞编号 00AA00FC

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 MySQL Server 5.5.59 and prior, 5.6.39 and prior, 5.7.21 and prior
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CVSS分值 4.9

bugtraq编号

CVE编号 CVE-2018-2818

CNCVE编号 CNCVE-20182818

国家漏洞库编

号
CNNVD-201804-1203

CNVD编号

简单描述
Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Server : Security : Privileges子组件存在安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server是其中的一个服务器组件。

Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的Server : Security : Privileges子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务

（组件挂起或频繁崩溃），影响数据的可用性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

 

【20】Oracle MySQL Server组件安全漏洞(CVE-2018-2819)

漏洞编号 00AA00FD

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 MySQL Server 5.5.59 and prior, 5.6.39 and prior, 5.7.21 and prior

CVSS分值 6.5

bugtraq编号

CVE编号 CVE-2018-2819

CNCVE编号 CNCVE-20182819

国家漏洞库编

号
CNNVD-201804-1202

CNVD编号

简单描述
Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的InnoDB子组件存在安全漏洞
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详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server是其中的一个服务器组件。

Oracle MySQL中的MySQL Server组件5.5.59及之前版本、5.6.39及之前版本和5.7.21及之前版

本的InnoDB子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（组件挂起或频繁崩

溃），影响数据的可用性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpuapr2018-3678067.html

 

【21】Oracle MySQL Server组件安全漏洞(CVE-2018-3070)

漏洞编号 00AA048B

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.60 and prior, 5.6.40 and prior, 5.7.22 and prior

CVSS分值 6.5

bugtraq编号

CVE编号 CVE-2018-3070

CNCVE编号 CNCVE-20183070

国家漏洞库编

号
CNNVD-201807-1361

CNVD编号

简单描述
Oracle MySQL中的MySQL Server 5.5.60及之前版本、5.6.40及之前版本和5.7.22及之前版本组

件的Client mysqldump子组件存在安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。

Oracle MySQL中的MySQL Server 5.5.60及之前版本、5.6.40及之前版本和5.7.22及之前版本组

件的Client mysqldump子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（组件挂起

或频繁崩溃），影响数据的可用性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2018-4258247.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpujul2018-4258247.html

 

【22】Oracle MySQL Server组件安全漏洞(CVE-2018-3058)
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漏洞编号 00AA048C

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.60 and prior, 5.6.40 and prior, 5.7.22 and prior

CVSS分值 4.3

bugtraq编号

CVE编号 CVE-2018-3058

CNCVE编号 CNCVE-20183058

国家漏洞库编

号
CNNVD-201807-1372

CNVD编号

简单描述
Oracle MySQL中的MySQL Server 5.5.60及之前版本、5.6.40及之前版本和5.7.22及之前版本组

件的MyISAM子组件存在安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server是其中的一个服务器组件。

Oracle MySQL中的MySQL Server 5.5.60及之前版本、5.6.40及之前版本和5.7.22及之前版本组

件的MyISAM子组件存在安全漏洞。攻击者可利用该漏洞未授权更新、插入或删除数据

，影响数据的完整性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2018-4258247.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpujul2018-4258247.html

 

【23】Oracle MySQL Server组件安全漏洞(CVE-2018-3133)

漏洞编号 00AA0607

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.61 and prior, 5.6.41 and prior, 5.7.23 and prior, 8.0.12 and prior

CVSS分值 6.5

bugtraq编号

CVE编号 CVE-2018-3133

CNCVE编号 CNNVD-201810-958
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国家漏洞库编

号
CNNVD-201810-958

CNVD编号

简单描述 Oracle MySQL中的MySQL Server组件的Server: Parser子组件存在安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。MySQL

Server是其中的一个数据库服务器组件。

Oracle MySQL中的MySQL Server组件的Server: Parser子组件存在安全漏洞。攻击者可利用该

漏洞造成拒绝服务（挂起或频繁崩溃），影响数据的可用性。以下版本受到影响：Oracle

MySQL Server 5.5.61及之前版本，5.6.41及之前版本，5.7.23及之前版本，8.0.12及之前版本。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接：

https://www.oracle.com/technetwork/security-advisory/cpuoct2018-4428296.html

参考网址

CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpuoct2018-4428296.html

CONFIRM:https://security.netapp.com/advisory/ntap-20181018-0002/

UBUNTU:USN-3799-1

URL:https://usn.ubuntu.com/3799-1/

BID:105610

URL:http://www.securityfocus.com/bid/105610

SECTRACK:1041888

URL:http://www.securitytracker.com/id/1041888

 

【24】Oracle MySQL Server组件安全漏洞(CVE-2018-3174)

漏洞编号 00AA0608

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.61 and prior, 5.6.41 and prior, 5.7.23 and prior, 8.0.12 and prior

CVSS分值 5.3

bugtraq编号

CVE编号 CVE-2018-3174

CNCVE编号 CNNVD-201810-917

国家漏洞库编

号
CNNVD-201810-917

CNVD编号

简单描述 Oracle MySQL中的MySQL Server组件的Client programs子组件存在安全漏洞
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详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。MySQL

Server是其中的一个数据库服务器组件。

Oracle MySQL中的MySQL Server组件的Client programs子组件存在安全漏洞。攻击者可利用

该漏洞造成拒绝服务（挂起或频繁崩溃），影响数据的可用性。以下版本受到影响

：Oracle MySQL Server 5.5.61及之前版本，5.6.41及之前版本，5.7.23及之前版本，8.0.12及之

前版本。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接：

https://www.oracle.com/technetwork/security-advisory/cpuoct2018-4428296.html

参考网址
CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpuoct2018-4428296.html

CONFIRM:https://security.netapp.com/advisory/ntap-20181018-0002/

 

【25】Oracle MySQL Server组件安全漏洞(CVE-2018-3282)

漏洞编号 00AA0609

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.61 and prior, 5.6.41 and prior, 5.7.23 and prior, 8.0.12 and prior

CVSS分值 4.9

bugtraq编号

CVE编号 CVE-2018-3282

CNCVE编号 CNNVD-201810-814

国家漏洞库编

号
CNNVD-201810-814

CNVD编号

简单描述 Oracle MySQL中的MySQL Server组件的Server: Storage Engines子组件存在安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。MySQL

Server是其中的一个数据库服务器组件。

Oracle MySQL中的MySQL Server组件的Server: Storage Engines子组件存在安全漏洞。远程攻

击者可利用该漏洞造成拒绝服务（挂起或频繁崩溃），影响数据的可用性。以下版本受到

影响：Oracle MySQL Server 5.5.61及之前版本，5.6.41及之前版本，5.7.23及之前版本

，8.0.12及之前版本。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接：

https://www.oracle.com/technetwork/security-advisory/cpuoct2018-4428296.html

参考网址
CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpuoct2018-4428296.html

CONFIRM:https://security.netapp.com/advisory/ntap-20181018-0002/
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【26】Oracle MySQL Client组件安全漏洞(CVE-2018-3081)

漏洞编号 00AA0DA1

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL 5.5.60 and prior, 5.6.40 and prior, 5.7.22 and prior and 8.0.11 and prior

CVSS分值 4.9

bugtraq编号

CVE编号 CVE-2018-3081

CNCVE编号 CNCVE-20183081

国家漏洞库编

号
CNNVD-201807-1350

CNVD编号

简单描述 Oracle MySQL Client组件安全漏洞(CVE-2018-3081)

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。MySQL

Client是其中的一个客户端组件。Oracle MySQL中的MySQL Client 5.5.60及之前版本、

5.6.40及之前版本和5.7.22及之前版本，8.0.11及之前版本组件的Client programs子组件存在安

全漏洞。攻击者可利用该漏洞未授权更新、插入或删除数据，造成拒绝服务（组件挂起或

频繁崩溃），影响数据的完整性和可用性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2018-4258247.html

参考网址

 

【27】Oracle MySQL Server 拒绝服务漏洞(CVE-2015-0432)

漏洞编号 0x0013012D

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.40 and earlier

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-0432
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CNCVE编号 CNCVE-20150432

国家漏洞库编

号
CNNVD-201501-550

CNVD编号 CNVD-2015-00622

简单描述 Oracle MySQL Server 拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.40及之前版本中的Server : InnoDB : DDL : Foreign Key组件存在安全漏

洞。远程攻击者可利用该漏洞造成拒绝服务（挂起），影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2015-1972971.html

参考网址 URL:http://xforce.iss.net/xforce/xfdb/100187

 

【28】Oracle MySQL Server 拒绝服务漏洞(CVE-2015-0382)

漏洞编号 0x00130130

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.40 and earlier and 5.6.21 and earlier

CVSS分值 4.3

bugtraq编号

CVE编号 CVE-2015-0382

CNCVE编号 CNCVE-20150382

国家漏洞库编

号
CNNVD-201501-505

CNVD编号 CNVD-2015-00627

简单描述 Oracle MySQL Server 拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.40及之前的版本和5.6.21及之前的版本中的Server : Replication子组件

存在安全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2015-1972971.html

参考网址 URL:http://www.securityfocus.com/bid/72200

 

【29】Oracle MySQL Server 拒绝服务漏洞(CVE-2015-0381)
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漏洞编号 0x00130131

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.40 and earlier and 5.6.21 and earlier

CVSS分值 4.3

bugtraq编号

CVE编号 CVE-2015-0381

CNCVE编号 CNCVE-20150381

国家漏洞库编

号
CNNVD-201501-504

CNVD编号 CNVD-2015-00628

简单描述 Oracle MySQL Server 拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.40及之前的版本和5.6.21及之前的版本中的Server : Replication子组件

存在安全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2015-1972971.html

参考网址 URL:http://www.securityfocus.com/bid/72214

 

【30】Oracle MySQL Server Server:Security:Privileges子组件安全漏洞CVE-2015-2620

漏洞编号 001E8A6A

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台  Oracle MySQL Server 5.5.43 and earlierand 5.6.23 and earlier 

CVSS分值 4.3

bugtraq编号

CVE编号 CVE-2015-2620

CNCVE编号 CNCVE-20152620

国家漏洞库编

号
0!#!

CNVD编号 CNVD-2015-04715



脆弱性分析报表    页32

主机详细

简单描述 Oracle MySQL Server Server:Security:Privileges子组件安全漏洞

详细描述
Oracle MySQL Server 5.5.43及之前版本和5.6.23及之前版本的Server:Security:Privileges子组件存

在安全漏洞。远程攻击者可利用该漏洞读取数据，影响数据的保密性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接:

http://www.oracle.com/technetwork/topics/security/cpujul2015-2367936.html

参考网址 URL:http://www.debian.org/security/2015/dsa-3308

 

【31】Oracle MySQL Server GIS子组件拒绝服务漏洞CVE-2015-2582

漏洞编号 001E8A8D

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台  Oracle MySQL Server 5.5.43 and earlierand 5.6.24 and earlier 

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-2582

CNCVE编号 CNCVE-20152582

国家漏洞库编

号
0!#!

CNVD编号 CNVD-2015-04683

简单描述 Oracle MySQL Server GIS子组件拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.43及之前版本和5.6.24及之前版本的GIS子组件存在安全漏洞。远程

攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接:

http://www.oracle.com/technetwork/topics/security/cpujul2015-2367936.html

参考网址 URL:http://www.debian.org/security/2015/dsa-3308

 

【32】Oracle MySQL Server 拒绝服务漏洞CVE-2015-4752

漏洞编号 001E8AC4

漏洞类型 MySQL系统漏洞类

危险级别 中危险
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影响平台  Oracle MySQL Server 5.5.43 and earlierand 5.6.24 and earlier 

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-4752

CNCVE编号 CNCVE-20154752

国家漏洞库编

号
0!#!

CNVD编号 CNVD-2015-04930

简单描述 Oracle MySQL Server 拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.43及之前的版本和5.6.24及之前的版本中的Server : I_S子组件存在安

全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接:

http://www.oracle.com/technetwork/topics/security/cpujul2015-2367936.html

参考网址 URL:http://www.debian.org/security/2015/dsa-3308

 

【33】Oracle MySQL Server DML子组件拒绝服务漏洞CVE-2015-2648

漏洞编号 001E8B22

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台  Oracle MySQL Server 5.5.43 and earlierand 5.6.24 and earlier 

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-2648

CNCVE编号 CNCVE-20152648

国家漏洞库编

号
0!#!

CNVD编号 CNVD-2015-04907

简单描述 Oracle MySQL Server DML子组件拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.43及之前版本和5.6.24及之前版本的DML子组件存在安全漏洞。远

程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。
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修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接:

http://www.oracle.com/technetwork/topics/security/cpujul2015-2367936.html

参考网址 URL:http://www.debian.org/security/2015/dsa-3308

 

【34】Oracle MySQL Server Server:Optimizer子组件拒绝服务漏洞CVE-2015-2643

漏洞编号 001E8B27

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台  Oracle MySQL Server 5.5.43 and earlierand 5.6.24 and earlier 

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-2643

CNCVE编号 CNCVE-20152643

国家漏洞库编

号
0!#!

CNVD编号 CNVD-2015-04911

简单描述 Oracle MySQL Server Server:Optimizer子组件拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.43及之前版本和5.6.24及之前版本的Server:Optimizer子组件存在安全

漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接:

http://www.oracle.com/technetwork/topics/security/cpujul2015-2367936.html

参考网址 URL:http://www.debian.org/security/2015/dsa-3308

 

【35】Oracle MySQL Server Server:Compiling子组件拒绝服务漏洞CVE-2015-0501

漏洞编号 001E91D9

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台  Oracle MySQL Server 5.5.42 and earlierand 5.6.23 and earlier 

CVSS分值 5.7

bugtraq编号
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CVE编号 CVE-2015-0501

CNCVE编号 CNCVE-20150501

国家漏洞库编

号
0!#!

CNVD编号 CNVD-2015-02473

简单描述 Oracle MySQL Server Server:Compiling子组件拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.42及之前版本和5.6.23及之前版本的Server:Compiling子组件中存在安

全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接:

http://www.oracle.com/technetwork/topics/security/cpuapr2015-2365600.html

参考网址 CONFIRM:https://mariadb.com/kb/en/mariadb/mariadb-5543-release-notes/

 

【36】Oracle MySQL Server Server:InnoDB:DML 拒绝服务漏洞CVE-2015-0433

漏洞编号 001E91F5

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台  Oracle MySQL Server 5.5.41 and earlierand 5.6.22 and earlier 

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-0433

CNCVE编号 CNCVE-20150433

国家漏洞库编

号
0!#!

CNVD编号 CNVD-2015-02562

简单描述 Oracle MySQL Server Server:InnoDB:DML 拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.41及之前版本和5.6.22及之前版本的Server:InnoDB:DML子组件中存

在安全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接:

http://www.oracle.com/technetwork/topics/security/cpuapr2015-2365600.html

参考网址 URL:http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00026.html
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【37】Oracle MySQL Server Server:Optimizer子组件拒绝服务漏洞CVE-2015-2571

漏洞编号 001E9308

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台  Oracle MySQL Server 5.5.42 and earlierand 5.6.23 and earlier 

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-2571

CNCVE编号 CNCVE-20152571

国家漏洞库编

号
0!#!

CNVD编号 CNVD-2015-02566

简单描述 Oracle MySQL Server Server:Optimizer子组件拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.42及之前版本和5.6.23及之前版本的Server:Optimizer子组件中存在安

全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接:

http://www.oracle.com/technetwork/topics/security/cpuapr2015-2365600.html

参考网址 CONFIRM:https://mariadb.com/kb/en/mariadb/mariadb-5543-release-notes/

 

【38】Oracle MySQL Server DDL子组件拒绝服务漏洞CVE-2015-2573

漏洞编号 001E930A

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台  Oracle MySQL Server 5.5.41 and earlierand 5.6.22 and earlier 

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-2573

CNCVE编号 CNCVE-20152573

国家漏洞库编

号
0!#!
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CNVD编号 CNVD-2015-02475

简单描述 Oracle MySQL Server DDL子组件拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.41及之前的版本和5.6.22及之前的版本中的DDL子组件存在安全漏洞

。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接:

http://www.oracle.com/technetwork/topics/security/cpuapr2015-2365600.html

参考网址 URL:http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00026.html

 

【39】Oracle MySQL Server Server:Security:Privileges子组件拒绝服务漏洞CVE-2015-2568

漏洞编号 001E93E4

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台  Oracle MySQL Server 5.5.41 and earlierand 5.6.22 and earlier 

CVSS分值 5.0

bugtraq编号

CVE编号 CVE-2015-2568

CNCVE编号 CNCVE-20152568

国家漏洞库编

号
0!#!

CNVD编号 CNVD-2015-02474

简单描述 Oracle MySQL Server Server:Security:Privileges子组件拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.41及之前版本和5.6.22及之前版本的Server:Security:Privileges子组件中

存在安全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接:

http://www.oracle.com/technetwork/topics/security/cpuapr2015-2365600.html

参考网址 URL:http://lists.opensuse.org/opensuse-security-announce/2015-05/msg00026.html

 

【40】Oracle MySQL Server Server:Security:Encryption 拒绝服务漏洞(CVE-2015-0441)

漏洞编号 0x1ea79e

漏洞类型 MySQL系统漏洞类
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危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL Server 5.5.41 and earlier and 5.6.22 and earlier

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-0441

CNCVE编号 CNCVE-20150441

国家漏洞库编

号
CNNVD-201504-292

CNVD编号 CNVD-2015-02560

简单描述 Oracle MySQL Server Server:Security:Encryption 拒绝服务漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.41及之前版本和

5.6.22及之前版本的Server:Security:Encryption子组件中存在安全漏洞。远程攻击者可利用该

漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpuapr2015-2365600.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/cpuapr2015-2365600.html    

 

【41】Oracle MySQL Server DML子组件安全漏洞(CVE-2015-4879)

漏洞编号 0x1ea7da

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.44及之前版本

CVSS分值 4.6

bugtraq编号

CVE编号 CVE-2015-4879

CNCVE编号 CNCVE-20154879

国家漏洞库编

号
CNNVD-201510-456

CNVD编号 CNVD-2015-06818

简单描述 Oracle MySQL Server DML子组件安全漏洞



脆弱性分析报表    页39

主机详细

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.44及之前的版本

和5.6.25及之前的版本中的DML子组件存在安全漏洞。远程攻击者可利用该漏洞执行任意

代码，影响数据的保密性、完整性及可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    

 

【42】Oracle MySQL Server Server : Parser子组件拒绝服务漏洞(CVE-2015-4870)

漏洞编号 0x1ea7db

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.45及之前版本

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-4870

CNCVE编号 CNCVE-20154870

国家漏洞库编

号
CNNVD-201510-447

CNVD编号 CNVD-2015-06847

简单描述 Oracle MySQL Server Server : Parser子组件拒绝服务漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.45及之前的版本

和5.6.26及之前的版本中的Server : Parser子组件存在安全漏洞。远程攻击者可利用该漏洞造

成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    

 

【43】Oracle MySQL Server Server : DDL子组件拒绝服务漏洞(CVE-2015-4815)

漏洞编号 0x1ea7de

漏洞类型 MySQL系统漏洞类
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危险级别 中危险

影响平台 Oracle MySQL Server 5.5.45及之前版本和5.6.26及之前版本Server : DDL子组件

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-4815

CNCVE编号 CNCVE-20154815

国家漏洞库编

号
CNNVD-201510-396

CNVD编号 CNVD-2015-06983

简单描述 Oracle MySQL Server Server : DDL子组件拒绝服务漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.45及之前版本和

5.6.26及之前版本的Server : DDL子组件中存在安全漏洞。远程攻击者可利用该漏洞造成拒绝

服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    

 

【44】Oracle MySQL Server Server : Types子组件安全漏洞(CVE-2015-4826)

漏洞编号 0x1ea7df

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.45及之前版本和5.6.26及之前版本Server : Types子组件

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-4826

CNCVE编号 CNCVE-20154826

国家漏洞库编

号
CNNVD-201510-407

CNVD编号 CNVD-2015-06986

简单描述 Oracle MySQL Server Server : Types子组件安全漏洞
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详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.45及之前版本和

5.6.26及之前版本的Server : Types子组件中存在安全漏洞。远程攻击者可利用该漏洞读取数

据，影响数据的保密性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    

 

【45】Oracle MySQL Server Server : Security : Privileges子组件安全漏洞(CVE-2015-4830)

漏洞编号 0x1ea7e2

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.45及之前版本和5.6.26及之前版本Server : Security : Privileges子组件

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-4830

CNCVE编号 CNCVE-20154830

国家漏洞库编

号
CNNVD-201510-410

CNVD编号 CNVD-2015-06839

简单描述 Oracle MySQL Server Server : Security : Privileges子组件安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.45及之前版本和

5.6.26及之前版本的Server : Security : Privileges子组件中存在安全漏洞。远程攻击者可利用该

漏洞更新、插入或删除数据，影响数据的完整性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    

 

【46】Oracle MySQL Server Server : Partition子组件安全漏洞(CVE-2015-4802)

漏洞编号 0x1ea7e3

漏洞类型 MySQL系统漏洞类
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危险级别 中危险

影响平台 Oracle MySQL Server 5.5.45及之前版本和5.6.26及之前版本Server : Partition子组件

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-4802

CNCVE编号 CNCVE-20154802

国家漏洞库编

号
CNNVD-201510-385

CNVD编号 CNVD-2015-06981

简单描述 Oracle MySQL Server Server : Partition子组件安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.45及之前版本和

5.6.26及之前版本的Server : Partition子组件中存在安全漏洞。远程攻击者可利用该漏洞造成

拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    

 

【47】Oracle MySQL Server Server : InnoDB组件(CVE-2015-4816)

漏洞编号 0x1ea7e5

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.44及之前版本Server : InnoDB组件

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-4816

CNCVE编号 CNCVE-20154816

国家漏洞库编

号
CNNVD-201510-397

CNVD编号 CNVD-2015-06984

简单描述 Oracle MySQL Server Server : InnoDB组件
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详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.44及之前版本的

Server : InnoDB组件中存在安全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的

可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    

 

【48】Oracle MySQL Server Server : DML子组件拒绝服务漏洞(CVE-2015-4858)

漏洞编号 0x1ea7e6

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL Server 5.5.45及之前版本和5.6.26及之前版本Server : DML子组件

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2015-4858

CNCVE编号 CNCVE-20154858

国家漏洞库编

号
CNNVD-201510-435

CNVD编号 CNVD-2015-06842

简单描述 Oracle MySQL Server Server : DML子组件拒绝服务漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.45及之前版本和

5.6.26及之前版本的Server : DML子组件中存在安全漏洞。远程攻击者可利用该漏洞造成拒

绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    

 

【49】Oracle MySQL Optimizer组件拒绝服务漏洞(CVE-2016-0616)

漏洞编号 0x1ea80f

漏洞类型 MySQL系统漏洞类
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危险级别 中危险

影响平台
Unspecified vulnerabilityOracle MySQL 5.5.46 and earlier and MariaDB before 5.5.47 10.0.x before

10.0.23 and 10.1.x before 10.1.10

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2016-0616

CNCVE编号 CNCVE-20160616

国家漏洞库编

号
CNNVD-201601-597

CNVD编号 CNVD-2016-00467

简单描述 Oracle MySQL Optimizer组件拒绝服务漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL 5.5.46及之前版本中的

Optimizer组件存在安全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性

。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html    

 

【50】Oracle MySQL Server: Options子组件安全漏洞(CVE-2016-0505)

漏洞编号 0x1ea81b

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
Unspecified vulnerabilityOracle MySQL 5.5.46 and earlier 5.6.27 and earlier and 5.7.9 and MariaDB

before 5.5.47 10.0.x before 10.0.23 and 10.1.x before 10.1.10

CVSS分值 6.8

bugtraq编号

CVE编号 CVE-2016-0505

CNCVE编号 CNCVE-20160505

国家漏洞库编

号
CNNVD-201601-492

CNVD编号 CNVD-2016-00477
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简单描述 Oracle MySQL Server: Options子组件安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL的Server: Options子组件存在安

全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。以下版本受到影响

：Oracle MySQL 5.5.46及之前版本，5.6.27及之前版本，5.7.9版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html    

 

【51】Oracle MySQL Optimizer组件拒绝服务漏洞(CVE-2016-0597)

漏洞编号 0x1ea81f

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
Unspecified vulnerabilityOracle MySQL 5.5.46 and earlier 5.6.27 and earlier and 5.7.9 and MariaDB

before 5.5.47 10.0.x before 10.0.23 and 10.1.x before 10.1.10

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2016-0597

CNCVE编号 CNCVE-20160597

国家漏洞库编

号
CNNVD-201601-583

CNVD编号 CNVD-2016-00465

简单描述 Oracle MySQL Optimizer组件拒绝服务漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的Optimizer组件存在安全漏

洞。远程攻击者可利用该漏洞造成拒绝服务（服务器挂起），影响数据的可用性。以下版

本受到影响：Oracle MySQL 5.5.46及之前的版本，5.6.27及之前的版本，5.7.9版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html    

 

【52】Oracle MySQL DML组件拒绝服务漏洞(CVE-2016-0596)
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漏洞编号 0x1ea820

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
Unspecified vulnerabilityOracle MySQL 5.5.46 and earlier and 5.6.27 and earlier and MariaDB before

5.5.47 10.0.x before 10.0.23 and 10.1.x before 10.1.10

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2016-0596

CNCVE编号 CNCVE-20160596

国家漏洞库编

号
CNNVD-201601-582

CNVD编号 CNVD-2016-00469

简单描述 Oracle MySQL DML组件拒绝服务漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL 5.5.46及之前的版本和5.6.27及

之前的版本中的DML组件存在安全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数

据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html    

 

【53】Oracle MySQL Server: Security: Encryption子组件拒绝服务漏洞(CVE-2016-0665)

漏洞编号 0x1eaa57

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.6.28 and earlier and 5.7.10 and earlier

CVSS分值 5.5

bugtraq编号

CVE编号 CVE-2016-0665

CNCVE编号 CNCVE-20160665
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国家漏洞库编

号
CNNVD-201604-492

CNVD编号

简单描述 Oracle MySQL Server: Security: Encryption子组件拒绝服务漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL 5.6.29及之前版本和5.7.11及之

前版本的Server: Security: Encryption子组件中存在安全漏洞。本地攻击者可利用该漏洞造成

拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html    

 

【54】Oracle MySQL Server: Federated子组件安全漏洞(CVE-2016-0642)

漏洞编号 0x1eaa5c

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.48 and earlier 5.6.29 and earlier and 5.7.11 and earlier

CVSS分值 4.7

bugtraq编号

CVE编号 CVE-2016-0642

CNCVE编号 CNCVE-20160642

国家漏洞库编

号
CNNVD-201604-495

CNVD编号

简单描述 Oracle MySQL Server: Federated子组件安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL的Server: Federated子组件中存

在安全漏洞。本地攻击者可利用该漏洞更新、插入或删除数据，也可能造成拒绝服务。影

响数据的完整性和可用性。以下版本受到影响：Oracle MySQL 5.5.48及之前版本，5.6.29及

之前版本，5.7.11及之前版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html    
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【55】MariaDB、Oracle MySQL和Percona Server 安全漏洞(CVE-2016-2047)

漏洞编号 0x1eaa5d

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台

The ssl_verify_server_cert functionsql-common/client.cMariaDB before 5.5.47 10.0.x before 10.0.23

and 10.1.x before 10.1.10; Oracle MySQL 5.5.48 and earlier 5.6.29 and earlier and 5.7.11 and earlier;

and Percona Server 

CVSS分值 5.9

bugtraq编号

CVE编号 CVE-2016-2047

CNCVE编号 CNCVE-20162047

国家漏洞库编

号
CNNVD-201601-653

CNVD编号

简单描述 MariaDB、Oracle MySQL和Percona Server 安全漏洞

详细描述

MariaDB和Oracle MySQL都是数据库管理系统。MariaDB是美国Monty Program Ab公司和美

国MariaDB基金会共同开发的产品。MySQL是美国甲骨文（Oracle）公司的产品。Percona

Server是MySQL数据库的一个升级优化版本。;多款产品的sql-common/client.c文件中的

ssl_verify_server_cert&rsquo;函数存在安全漏洞，该漏洞源于程序没有正确验证X.509证书。

攻击者可借助证书的字段中的/CN=&rsquo;字符串利用该漏洞实施中间人攻击，欺骗SSL服

务器。以下产品及版本受到影响：MariaDB 5.5.47之前版本，10.0.23之前10.0.x版本

，10.1.10之前10.1.x版本，Oracle MySQL，Percona Server。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：https://mariadb.atlassian.net/browse/MDEV-9212

参考网址

链接:https://mariadb.atlassian.net/browse/MDEV-9212    链接

:https://mariadb.com/kb/en/mariadb/mariadb-5547-release-notes/    链接

:https://mariadb.com/kb/en/mdb-10023-rn/    链接:http://www.openwall.com/lists/oss-

security/2016/01/26/3    链接:http://www.debian.org/security/2016/dsa-3453    链接

:https://mariadb.com/kb/en/mariadb/mariadb-10110-release-notes/    

 

【56】Oracle MySQL Server: PS子组件拒绝服务漏洞(CVE-2016-0648)

漏洞编号 0x1eaa5e

漏洞类型 MySQL系统漏洞类
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危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.48 and earlier 5.6.29 and earlier and 5.7.11 and earlier

CVSS分值 5.5

bugtraq编号

CVE编号 CVE-2016-0648

CNCVE编号 CNCVE-20160648

国家漏洞库编

号
CNNVD-201604-488

CNVD编号

简单描述 Oracle MySQL Server: PS子组件拒绝服务漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL的Server: PS子组件中存在安全

漏洞。本地攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。以下版本受到影响

：Oracle MySQL 5.5.48及之前版本，5.6.29及之前版本，5.7.11及之前版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html    

 

【57】Oracle MySQL Server: FTS子组件安全漏洞(CVE-2016-0647)

漏洞编号 0x1eaa5f

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.48 and earlier 5.6.29 and earlier and 5.7.11 and earlier

CVSS分值 5.5

bugtraq编号

CVE编号 CVE-2016-0647

CNCVE编号 CNCVE-20160647

国家漏洞库编

号
CNNVD-201604-480

CNVD编号

简单描述 Oracle MySQL Server: FTS子组件安全漏洞
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详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL的Server: FTS子组件中存在安

全漏洞。本地攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。以下版本受到影响

：Oracle MySQL 5.5.48及之前版本，5.6.29及之前版本，5.7.11及之前版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html    

 

【58】Oracle MySQL Server: Security: Privileges子组件拒绝服务漏洞(CVE-2016-0666)

漏洞编号 0x1eaa60

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.48 and earlier 5.6.29 and earlier and 5.7.11 and earlier

CVSS分值 5.5

bugtraq编号

CVE编号 CVE-2016-0666

CNCVE编号 CNCVE-20160666

国家漏洞库编

号
CNNVD-201604-493

CNVD编号

简单描述 Oracle MySQL Server: Security: Privileges子组件拒绝服务漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL的Server: Security: Privileges子组

件中存在安全漏洞。本地攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。以下版

本受到影响：Oracle MySQL 5.5.48及之前版本，5.6.29及之前版本，5.7.11及之前版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html    

 

【59】Oracle MySQL Server: DML子组件安全漏洞(CVE-2016-0646)

漏洞编号 0x1eaa61

漏洞类型 MySQL系统漏洞类
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危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.47 and earlier 5.6.28 and earlier and 5.7.10 and earlier

CVSS分值 5.5

bugtraq编号

CVE编号 CVE-2016-0646

CNCVE编号 CNCVE-20160646

国家漏洞库编

号
CNNVD-201604-478

CNVD编号

简单描述 Oracle MySQL Server: DML子组件安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL的Server: DML子组件中存在安

全漏洞。本地攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。以下版本受到影响

：Oracle MySQL 5.5.47及之前版本，5.6.28及之前版本，5.7.10及之前版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html    

 

【60】Oracle MySQL Server: DDL子组件安全漏洞(CVE-2016-0644)

漏洞编号 0x1eaa62

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.47 and earlier 5.6.28 and earlier and 5.7.10 and earlier

CVSS分值 5.5

bugtraq编号

CVE编号 CVE-2016-0644

CNCVE编号 CNCVE-20160644

国家漏洞库编

号
CNNVD-201604-477

CNVD编号

简单描述 Oracle MySQL Server: DDL子组件安全漏洞
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详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL的Server: DDL子组件中存在安

全漏洞。本地攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。以下版本受到影响

：Oracle MySQL 5.5.47及之前版本，5.6.28及之前版本，5.7.10及之前版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html    

 

【61】Oracle MySQL Server: DML子组件安全漏洞(CVE-2016-0640)

漏洞编号 0x1eaa63

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.47 and earlier 5.6.28 and earlier and 5.7.10 and earlier

CVSS分值 6.1

bugtraq编号

CVE编号 CVE-2016-0640

CNCVE编号 CNCVE-20160640

国家漏洞库编

号
CNNVD-201604-476

CNVD编号

简单描述 Oracle MySQL Server: DML子组件安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL的Server: DML子组件中存在安

全漏洞。本地攻击者可利用该漏洞更新、插入或删除数据，也可能造成拒绝服务。影响数

据的完整性和可用性。以下版本受到影响：Oracle MySQL 5.5.47及之前版本，5.6.28及之前

版本，5.7.10及之前版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html    

 

【62】Oracle MySQL Server: Replication子组件拒绝服务漏洞(CVE-2016-0650)

漏洞编号 0x1eaa64
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漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.47 and earlier 5.6.28 and earlier and 5.7.10 and earlier

CVSS分值 5.5

bugtraq编号

CVE编号 CVE-2016-0650

CNCVE编号 CNCVE-20160650

国家漏洞库编

号
CNNVD-201604-491

CNVD编号

简单描述 Oracle MySQL Server: Replication子组件拒绝服务漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL的Server: Replication子组件中

存在安全漏洞。本地攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。以下版本受

到影响：Oracle MySQL 5.5.47及之前版本，5.6.28及之前版本，5.7.10及之前版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html    

 

【63】Oracle MySQL Server: PS子组件拒绝服务漏洞(CVE-2016-0649)

漏洞编号 0x1eaa65

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.47 and earlier 5.6.28 and earlier and 5.7.10 and earlier

CVSS分值 5.5

bugtraq编号

CVE编号 CVE-2016-0649

CNCVE编号 CNCVE-20160649

国家漏洞库编

号
CNNVD-201604-489

CNVD编号
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简单描述 Oracle MySQL Server: PS子组件拒绝服务漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL的Server: PS子组件中存在安全

漏洞。本地攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。以下版本受到影响

：Oracle MySQL 5.5.47及之前版本，5.6.28及之前版本，5.7.10及之前版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html    

 

【64】Oracle MySQL Server漏洞(CVE-2016-3615)

漏洞编号 0x1eaacf

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.49 and earlier 5.6.30 and earlier and 5.7.12 and earlier

CVSS分值 5.3

bugtraq编号

CVE编号 CVE-2016-3615

CNCVE编号 CNCVE-20163615

国家漏洞库编

号
CNNVD-201607-800

CNVD编号

简单描述 Oracle MySQL Server漏洞(CVE-2016-3615)

详细描述
Oracle MySQL 5.5.49及之前的版本、5.6.30及之前的版本和5.7.12及之前的版本中的Server:

DML子组件存在安全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2016-2881720.html

参考网址

 

【65】Oracle MySQL Server: RBR子组件安全漏洞(CVE-2016-5440)

漏洞编号 0x1eaad5

漏洞类型 MySQL系统漏洞类
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危险级别 中危险

影响平台 Oracle MySQL 5.5.49及之前版本

CVSS分值 4.9

bugtraq编号

CVE编号 CVE-2016-5440

CNCVE编号 CNCVE-20165440

国家漏洞库编

号
CNNVD-201607-804

CNVD编号

简单描述 Oracle MySQL Server: RBR子组件安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL 5.5.49及之前的版本、5.6.30及

之前的版本和5.7.12及之前的版本中的Server: RBR子组件存在安全漏洞。远程攻击者可利用

该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2016-2881720.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpujul2016-2881720.html    

 

【66】Oracle MySQL Server: Types子组件拒绝服务漏洞(CVE-2016-3521)

漏洞编号 0x1eaae0

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.49 and earlier 5.6.30 and earlier and 5.7.12 and earlier

CVSS分值 6.5

bugtraq编号

CVE编号 CVE-2016-3521

CNCVE编号 CNCVE-20163521

国家漏洞库编

号
CNNVD-201607-715

CNVD编号

简单描述 Oracle MySQL Server: Types子组件拒绝服务漏洞
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详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的Server: Types子组件存在安

全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。以下版本受到影响

：Oracle MySQL 5.5.49及之前的版本，5.6.30及之前的版本，5.7.12及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2016-2881720.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpujul2016-2881720.html    

 

【67】Oracle MySQL Server: MyISAM子组件安全漏洞(CVE-2016-0641)

漏洞编号 0x1eb4f8

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
Unspecified vulnerabilityOracle MySQL 5.5.47 and earlier 5.6.28 and earlier and 5.7.10 and earlier

and MariaDB before 5.5.48 10.0.x before 10.0.24 and 10.1.x before 10.1.12

CVSS分值 5.1

bugtraq编号

CVE编号 CVE-2016-0641

CNCVE编号 CNCVE-20160641

国家漏洞库编

号
CNNVD-201604-494

CNVD编号

简单描述 Oracle MySQL Server: MyISAM子组件安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL的Server: MyISAM子组件中存

在安全漏洞。本地攻击者可利用该漏洞读取数据，也可能造成拒绝服务，影响数据的保密

性和可用性。以下版本受到影响：Oracle MySQL 5.5.47及之前版本，5.6.28及之前版本

，5.7.10及之前版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html    

 

【68】Oracle MySQL Server组件本地安全漏洞(CVE-2016-5617)

漏洞编号 0x1eb64d
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漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL 5.7.14及之前版本，5.5.51及之前的版本，5.6.32及之前的

版本。

CVSS分值 0.0

bugtraq编号

CVE编号 CVE-2016-5617

CNCVE编号 CNCVE-20165617

国家漏洞库编

号
CNNVD-201610-617

CNVD编号

简单描述 Oracle MySQL Server组件本地安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Error Handling子组件存在本地安全漏洞。攻击者可利用该漏洞非法操作组件，影响数据

的保密性，完整性及可用性。以下版本受到影响：Oracle MySQL 5.7.14及之前版本

，5.5.51及之前的版本，5.6.32及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuoct2016-2881722.html

参考网址 链接:http://www.securityfocus.com/bid/93612    

 

【69】Oracle MySQL Server组件本地安全漏洞(CVE-2016-5616)

漏洞编号 0x1eb64e

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL 5.7.14及之前版本，5.5.51及之前的版本，5.6.32及之前的

版本。

CVSS分值 0.0

bugtraq编号

CVE编号 CVE-2016-5616

CNCVE编号 CNCVE-20165616
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国家漏洞库编

号
CNNVD-201610-615

CNVD编号

简单描述 Oracle MySQL Server组件本地安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Server: MyISAM子组件存在本地安全漏洞。攻击者可利用该漏洞非法操作组件，影响数

据的保密性，完整性及可用性。以下版本受到影响：Oracle MySQL 5.7.14及之前版本

，5.5.51及之前的版本，5.6.32及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuoct2016-2881722.html

参考网址 链接:http://www.securityfocus.com/bid/93614    

 

【70】Oracle MySQL Server组件远程安全漏洞(CVE-2016-5612)

漏洞编号 0x1eb650

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL 5.7.13及之前版本，5.5.50及之前版本，5.6.31及之前版本

。

CVSS分值 6.5

bugtraq编号

CVE编号 CVE-2016-5612

CNCVE编号 CNCVE-20165612

国家漏洞库编

号
CNNVD-201610-642

CNVD编号

简单描述 Oracle MySQL Server组件远程安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Server: DML子组件存在远程安全漏洞。攻击者可利用该漏洞造成拒绝服务（MySQL

Server挂起或频繁崩溃），影响数据的可用性。以下版本受到影响：Oracle MySQL 5.7.13及

之前版本，5.5.50及之前版本，5.6.31及之前版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuoct2016-2881722.html



脆弱性分析报表    页59

主机详细

参考网址 链接:http://www.securityfocus.com/bid/93630    

 

【71】Oracle MySQL Server组件远程安全漏洞(CVE-2016-5626)

漏洞编号 0x1eb651

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL 5.7.14及之前版本，5.5.51及之前的版本，5.6.32及之前的

版本。

CVSS分值 6.5

bugtraq编号

CVE编号 CVE-2016-5626

CNCVE编号 CNCVE-20165626

国家漏洞库编

号
CNNVD-201610-616

CNVD编号

简单描述 Oracle MySQL Server组件远程安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Server: GIS子组件存在远程安全漏洞。攻击者可利用该漏洞造成拒绝服务（MySQL

Server挂起或频繁崩溃），影响数据的可用性。以下版本受到影响：Oracle MySQL 5.7.14及

之前版本，5.5.51及之前的版本，5.6.32及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuoct2016-2881722.html

参考网址 链接:http://www.securityfocus.com/bid/93638    

 

【72】Oracle MySQL Server组件拒绝服务漏洞(CVE-2016-3492)

漏洞编号 0x1eb653

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL 5.5.51及之前的版本，5.6.32及之前的版本，5.7.14及之前

的版本。

CVSS分值 6.5
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bugtraq编号

CVE编号 CVE-2016-3492

CNCVE编号 CNCVE-20163492

国家漏洞库编

号
CNNVD-201610-556

CNVD编号

简单描述 Oracle MySQL Server组件拒绝服务漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Server: Optimizer子组件存在远程安全漏洞。攻击者可利用该漏洞造成拒绝服务（MySQL

Server挂起或频繁崩溃），影响数据的可用性。以下版本受到影响：Oracle MySQL 5.5.51及

之前的版本，5.6.32及之前的版本，5.7.14及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuoct2016-2881722.html

参考网址 链接:http://www.securityfocus.com/bid/93650    

 

【73】Oracle MySQL Server组件本地安全漏洞(CVE-2016-7440)

漏洞编号 0x1eb654

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL 5.5.52及之前的版本，5.6.33及之前的版本，5.7.15及之前

的版本。

CVSS分值 5.5

bugtraq编号

CVE编号 CVE-2016-7440

CNCVE编号 CNCVE-20167440

国家漏洞库编

号
CNNVD-201610-557

CNVD编号

简单描述 Oracle MySQL Server组件本地安全漏洞
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详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Server: Security: Encryption子组件存在本地安全漏洞。攻击者可利用该漏洞未授权访问数

据，影响数据的保密性。以下版本受到影响：Oracle MySQL 5.5.52及之前的版本，5.6.33及

之前的版本，5.7.15及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：https://wolfssl.com/wolfSSL/Blog/Entries/2016/9/26_wolfSSL_3.9.10_Vulnerability_Fixes.html

参考网址 链接:http://www.securityfocus.com/bid/93659    

 

【74】Oracle MySQL Server组件远程拒绝服务漏洞(CVE-2016-5629)

漏洞编号 0x1eb655

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL 5.5.51及之前的版本，5.6.32及之前的版本，5.7.14及之前

的版本。

CVSS分值 4.9

bugtraq编号

CVE编号 CVE-2016-5629

CNCVE编号 CNCVE-20165629

国家漏洞库编

号
CNNVD-201610-548

CNVD编号

简单描述 Oracle MySQL Server组件远程拒绝服务漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中的

Server: Federated子组件存在远程安全漏洞。攻击者可利用该漏洞造成拒绝服务（MySQL

Server挂起或频繁崩溃），影响数据的可用性。以下版本受到影响：Oracle MySQL 5.5.51及

之前的版本，5.6.32及之前的版本，5.7.14及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuoct2016-2881722.html

参考网址 链接:http://www.securityfocus.com/bid/93668    

 

【75】Oracle MySQL Server 远程安全漏洞(CVE-2016-5584)
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漏洞编号 0x1eb658

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL 5.5.52及之前版本，5.6.33及之前版本，5.7.15及之前版本

。

CVSS分值 4.4

bugtraq编号

CVE编号 CVE-2016-5584

CNCVE编号 CNCVE-20165584

国家漏洞库编

号
CNNVD-201610-518

CNVD编号

简单描述 Oracle MySQL Server 远程安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中的

Server: Security: Encryption子组件存在远程安全漏洞。攻击者可利用该漏洞未授权访问数据

，影响数据的保密性。以下版本受到影响：Oracle MySQL 5.5.52及之前版本，5.6.33及之前

版本，5.7.15及之前版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuoct2016-2881722.html

参考网址 链接:http://www.securityfocus.com/bid/93735    

 

【76】Oracle MySQL Server组件远程安全漏洞(CVE-2016-8283)

漏洞编号 0x1eb659

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL 5.5.51及之前的版本，5.6.32及之前的版本，5.7.14及之前

的版本。

CVSS分值 4.3

bugtraq编号

CVE编号 CVE-2016-8283

CNCVE编号 CNCVE-20168283
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国家漏洞库编

号
CNNVD-201610-512

CNVD编号

简单描述 Oracle MySQL Server组件远程安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Server: Types子组件存在远程安全漏洞。攻击者可利用该漏洞造成拒绝服务，影响数据的

可用性。以下版本受到影响：Oracle MySQL 5.5.51及之前的版本，5.6.32及之前的版本

，5.7.14及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuoct2016-2881722.html

参考网址 链接:http://www.securityfocus.com/bid/93737    

 

【77】Oracle MySQL Server组件远程安全漏洞(CVE-2016-5624)

漏洞编号 0x1eb65c

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL 5.5.51及之前版本

CVSS分值 6.5

bugtraq编号

CVE编号 CVE-2016-5624

CNCVE编号 CNCVE-20165624

国家漏洞库编

号
CNNVD-201610-640

CNVD编号

简单描述 Oracle MySQL Server组件远程安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL 5.5.51及之前的版本中的

MySQL Server组件中的Server: DML子组件存在远程安全漏洞。攻击者可利用该漏洞造成拒

绝服务（MySQL Server挂起或频繁崩溃），影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuoct2016-2881722.html

参考网址 链接:http://www.securityfocus.com/bid/93635    
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【78】WolfSSL 安全漏洞(CVE-2015-7744)

漏洞编号 0x1eb6ed

漏洞类型 其他漏洞

危险级别 中危险

影响平台
wolfSSL (formerly CyaSSL) before 3.6.8 not properly handle faultssociated with the Chinese

Remainder Theorem (CRT) process

CVSS分值 5.9

bugtraq编号

CVE编号 CVE-2015-7744

CNCVE编号 CNCVE-20157744

国家漏洞库编

号
CNNVD-201601-611

CNVD编号

简单描述 WolfSSL 安全漏洞

详细描述

WolfSSL（前称CyaSSL）是美国WolfSSL公司的一个针对嵌入式系统开发人员使用的小的、

可移植的嵌入式SSL编程库。;WolfSSL 3.6.8之前版本中存在安全漏洞，该漏洞源于当服务器

端允许短暂密钥交换并未使用低内存设置时，程序没有正确处理与Chinese Remainder

Theorm(CRT)进程相关的错误。远程攻击者可通过捕获TLS握手利用该漏洞获取RSA私钥。

以下产品及版本受到影响：Oracle MySQL 5.5.45及之前版本和5.6.26及之前版本的MySQL

Server组件。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://wolfssl.com/wolfSSL/Docs-wolfssl-changelog.html

参考网址

链接:http://wolfssl.com/wolfSSL/Docs-wolfssl-changelog.html    链接

:http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html    链接

:https://securityblog.redhat.com/2015/09/02/factoring-rsa-keys-with-tls-perfect-forward-secrecy/

链接

:https://wolfssl.com/wolfSSL/Blog/Entries/2015/9/17_Two_Vulnerabilities_Recently_Found%2C_A

n_Attack_on_RSA_using_CRT_and_DoS_Vulnerability_With_DTLS.html    链接

:https://people.redhat.com/~fweimer/rsa-crt-leaks.pdf    

 

【79】Oracle MySQL Server: Optimizer子组件安全漏洞(CVE-2016-0651)

漏洞编号 0x1eb718

漏洞类型 MySQL系统漏洞类
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危险级别 中危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.46 and earlier

CVSS分值 5.5

bugtraq编号

CVE编号 CVE-2016-0651

CNCVE编号 CNCVE-20160651

国家漏洞库编

号
CNNVD-201604-486

CNVD编号

简单描述 Oracle MySQL Server: Optimizer子组件安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL 5.5.46及之前版本的Server:

Optimizer子组件中存在安全漏洞。本地攻击者可利用该漏洞造成拒绝服务，影响数据的可

用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html    

 

【80】Oracle MySQL Server 安全漏洞(CVE-2017-3312)

漏洞编号 0x1ebd2e

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL Server 5.5.53及之前的版本，5.6.34及之前的版本

，5.6.34及之前的版本，5.7.16及之前的版本。

CVSS分值 6.7

bugtraq编号

CVE编号 CVE-2017-3312

CNCVE编号 CNCVE-20173312

国家漏洞库编

号
CNNVD-201701-561

CNVD编号
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简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Server: Packaging子组件存在安全漏洞。攻击者可利用该漏洞控制组件，影响数据的保密

性，完整性及可用性。以下版本受到影响：Oracle MySQL Server 5.5.53及之前的版本

，5.6.34及之前的版本，5.6.34及之前的版本，5.7.16及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2017-2881727.html

参考网址
链接:http://www.securityfocus.com/bid/95491    链接:http://www.oracle.com/technetwork/security-

advisory/cpujan2017-2881727.html    

 

【81】Oracle MySQL Server 安全漏洞(CVE-2017-3258)

漏洞编号 0x1ebd2f

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：MySQL Server 5.5.53及之前的版本，5.6.34及之前的版本，5.7.16及之前

的版本。

CVSS分值 6.5

bugtraq编号

CVE编号 CVE-2017-3258

CNCVE编号 CNCVE-20173258

国家漏洞库编

号
CNNVD-201701-637

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Server: DDL子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（服务器挂起和频

繁崩溃），影响数据的可用性。以下版本受到影响：MySQL Server 5.5.53及之前的版本

，5.6.34及之前的版本，5.7.16及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2017-2881727.html

参考网址
链接:http://www.securityfocus.com/bid/95560    链接:http://www.oracle.com/technetwork/security-

advisory/cpujan2017-2881727.html    
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【82】Oracle MySQL Server 安全漏洞(CVE-2017-3244)

漏洞编号 0x1ebd31

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：MySQL Server 5.5.53及之前的版本，5.6.34及之前的版本，5.7.16及之前

的版本。

CVSS分值 6.5

bugtraq编号

CVE编号 CVE-2017-3244

CNCVE编号 CNCVE-20173244

国家漏洞库编

号
CNNVD-201701-619

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Server: DML子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（服务器挂起和频

繁崩溃），影响数据的可用性。以下版本受到影响：MySQL Server 5.5.53及之前的版本

，5.6.34及之前的版本，5.7.16及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2017-2881727.html

参考网址
链接:http://www.securityfocus.com/bid/95565    链接:http://www.oracle.com/technetwork/security-

advisory/cpujan2017-2881727.html    

 

【83】Oracle MySQL Server 安全漏洞(CVE-2017-3238)

漏洞编号 0x1ebd33

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：MySQL Server 5.5.53及之前的版本，5.6.34及之前的版本，5.7.16及之前

的版本。

CVSS分值 6.5

bugtraq编号



脆弱性分析报表    页68

主机详细

CVE编号 CVE-2017-3238

CNCVE编号 CNCVE-20173238

国家漏洞库编

号
CNNVD-201701-620

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Server: Optimizer子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（组件挂起和

频繁崩溃），影响数据的可用性。以下版本受到影响：MySQL Server 5.5.53及之前的版本

，5.6.34及之前的版本，5.7.16及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2017-2881727.html

参考网址
链接:http://www.securityfocus.com/bid/95571    链接:http://www.oracle.com/technetwork/security-

advisory/cpujan2017-2881727.html    

 

【84】Oracle MySQL Server 安全漏洞(CVE-2017-3291)

漏洞编号 0x1ebd34

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL Server 5.5.53及之前的版本，5.6.34及之前的版本

，5.7.16及之前的版本。

CVSS分值 6.3

bugtraq编号

CVE编号 CVE-2017-3291

CNCVE编号 CNCVE-20173291

国家漏洞库编

号
CNNVD-201701-687

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞
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详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Packaging子组件存在安全漏洞。攻击者可利用该漏洞控制组件，影响数据的保密性、完

整性和可用性。以下版本受到影响：Oracle MySQL Server 5.5.53及之前的版本，5.6.34及之前

的版本，5.7.16及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2017-2881727.html

参考网址
链接:http://www.securityfocus.com/bid/95501    链接:http://www.oracle.com/technetwork/security-

advisory/cpujan2017-2881727.html    

 

【85】Oracle MySQL Server 安全漏洞(CVE-2017-3265)

漏洞编号 0x1ebd35

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：MySQL Server 5.5.53及之前的版本，5.6.34及之前的版本，5.7.16及之前

的版本。

CVSS分值 5.6

bugtraq编号

CVE编号 CVE-2017-3265

CNCVE编号 CNCVE-20173265

国家漏洞库编

号
CNNVD-201701-530

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Server: Packaging子组件存在安全漏洞。攻击者可利用该漏洞未授权访问数据，造成拒绝

服务（服务器挂起和频繁崩溃），影响数据的保密性和可用性。以下版本受到影响

：MySQL Server 5.5.53及之前的版本，5.6.34及之前的版本，5.7.16及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2017-2881727.html

参考网址
链接:http://www.securityfocus.com/bid/95520    链接:http://www.oracle.com/technetwork/security-

advisory/cpujan2017-2881727.html    
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【86】Oracle MySQL Server 安全漏洞(CVE-2017-3313)

漏洞编号 0x1ebd36

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：MySQL Server 5.5.53及之前的版本，5.6.34及之前的版本，5.7.16及之前

的版本。

CVSS分值 4.7

bugtraq编号

CVE编号 CVE-2017-3313

CNCVE编号 CNCVE-20173313

国家漏洞库编

号
CNNVD-201701-642

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Server: MyISAM子组件存在安全漏洞。攻击者可利用该漏洞未授权访问数据，影响数据

的保密性。以下版本受到影响：MySQL Server 5.5.53及之前的版本，5.6.34及之前的版本

，5.7.16及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2017-2881727.html

参考网址
链接:http://www.securityfocus.com/bid/95527    链接:http://www.oracle.com/technetwork/security-

advisory/cpujan2017-2881727.html    

 

【87】Oracle MySQL Server 安全漏洞(CVE-2017-3317)

漏洞编号 0x1ebd38

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：MySQL Server 5.5.53及之前的版本，5.6.34及之前的版本，5.7.16及之前

的版本。

CVSS分值 4.0

bugtraq编号
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CVE编号 CVE-2017-3317

CNCVE编号 CNCVE-20173317

国家漏洞库编

号
CNNVD-201701-607

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Logging子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（服务器挂起和频繁崩

溃），影响数据的可用性。以下版本受到影响：MySQL Server 5.5.53及之前的版本

，5.6.34及之前的版本，5.7.16及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2017-2881727.html

参考网址
链接:http://www.securityfocus.com/bid/95585    链接:http://www.oracle.com/technetwork/security-

advisory/cpujan2017-2881727.html    

 

【88】Oracle MySQL Server 安全漏洞(CVE-2017-3318)

漏洞编号 0x1ebd39

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：MySQL Server 5.5.53及之前的版本，5.6.34及之前的版本，5.7.16及之前

的版本。

CVSS分值 4.0

bugtraq编号

CVE编号 CVE-2017-3318

CNCVE编号 CNCVE-20173318

国家漏洞库编

号
CNNVD-201701-600

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞
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详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server组件中

的Server: Error Handling子组件存在安全漏洞。攻击者可利用该漏洞未授权访问数据，影响

数据的保密性。以下版本受到影响：MySQL Server 5.5.53及之前的版本，5.6.34及之前的版

本，5.7.16及之前的版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2017-2881727.html

参考网址
链接:http://www.securityfocus.com/bid/95588    链接:http://www.oracle.com/technetwork/security-

advisory/cpujan2017-2881727.html    

 

【89】Oracle MySQL Server 安全漏洞(CVE-2017-3243)

漏洞编号 0x1ebd4d

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQLMySQL Server 5.5.53及之前版本

CVSS分值 4.4

bugtraq编号

CVE编号 CVE-2017-3243

CNCVE编号 CNCVE-20173243

国家漏洞库编

号
CNNVD-201701-477

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的MySQL Server

5.5.53及之前的版本组件中的Server: Charsets子组件存在安全漏洞。攻击者可利用该漏洞造

成拒绝服务（服务器挂起或频繁崩溃），影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2017-2881727.html

参考网址
链接:http://www.securityfocus.com/bid/95538    链接:http://www.oracle.com/technetwork/security-

advisory/cpujan2017-2881727.html    

 

【90】Oracle MySQL 安全漏洞(CVE-2017-3305)
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漏洞编号 0xb2d36c91

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Oracle MySQL 5.5.49和5.6.30版本

CVSS分值 5.3

bugtraq编号

CVE编号 CVE-2017-3305

CNCVE编号 CNCVE-20173305

国家漏洞库编

号
CNNVD-201703-1072

CNVD编号

简单描述 Oracle MySQL 安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL 5.5.49和5.6.30版本中存在安全

绕过漏洞。攻击者可通过实施中间人攻击利用该漏洞绕过安全限制，执行未授权操作。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2017-3236618.html

参考网址 链接:http://www.securityfocus.com/bid/97023    

 

【91】Oracle MySQL Server 安全漏洞(CVE-2017-3641)

漏洞编号 0xb2d3705c

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL Server 5.5.56及之前的版本，5.6.36及之前的版本

，5.7.18及之前的版本。

CVSS分值 4.9

bugtraq编号

CVE编号 CVE-2017-3641

CNCVE编号 CNCVE-20173641

国家漏洞库编

号
CNNVD-201707-1367
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CNVD编号

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server component是其中的服务器组

件。;Oracle MySQL中的MySQL Server组件的Server: DML子组件存在安全漏洞。远程攻击者

可利用该漏洞造成拒绝服务（服务器频繁崩溃和挂起），影响数据的可用性。以下版本受

到影响：Oracle MySQL Server 5.5.56及之前的版本，5.6.36及之前的版本，5.7.18及之前的版

本。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html

参考网址 链接:http://www.securityfocus.com/bid/99767    

 

【92】Oracle MySQL Server 安全漏洞(CVE-2017-3648)

漏洞编号 0xb2d3705d

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL Server 5.5.56及之前的版本，5.6.36及之前的版本

，5.7.18及之前的版本。

CVSS分值 4.4

bugtraq编号

CVE编号 CVE-2017-3648

CNCVE编号 CNCVE-20173648

国家漏洞库编

号
CNNVD-201707-1290

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server component是其中的服务器组

件。;Oracle MySQL中的MySQL Server组件的Server: Charsets子组件存在安全漏洞。攻击者可

利用该漏洞造成拒绝服务（服务器频繁崩溃和挂起），影响数据的可用性。以下版本受到

影响：Oracle MySQL Server 5.5.56及之前的版本，5.6.36及之前的版本，5.7.18及之前的版本

。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html
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参考网址 链接:http://www.securityfocus.com/bid/99789    

 

【93】Oracle MySQL Server 安全漏洞(CVE-2017-3651)

漏洞编号 0xb2d37060

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
以下版本受到影响：Oracle MySQL Server 5.5.56及之前的版本，5.6.36及之前的版本

，5.7.18及之前的版本。

CVSS分值 4.3

bugtraq编号

CVE编号 CVE-2017-3651

CNCVE编号 CNCVE-20173651

国家漏洞库编

号
CNNVD-201707-1278

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server component是其中的服务器组

件。;Oracle MySQL中的MySQL Server组件的Client mysqldump子组件存在安全漏洞。攻击者

可利用该漏洞未授权更新、插入或删除数据，影响数据的完整性。以下版本受到影响

：Oracle MySQL Server 5.5.56及之前的版本，5.6.36及之前的版本，5.7.18及之前的版本。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html

参考网址 链接:http://www.securityfocus.com/bid/99802    

 

【94】Oracle MySQL Server 安全漏洞(CVE-2017-3652)

漏洞编号 0xb2d37061

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台 Supported versions that are affected are 5.5.56 and earlier, 5.6.36 and earlier and 5.7.18 and earlier. 

CVSS分值 4.2
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bugtraq编号

CVE编号 CVE-2017-3652

CNCVE编号 CNCVE-20173652

国家漏洞库编

号
CNNVD-201707-1275

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server component是其中的服务器组

件。;Oracle MySQL中的MySQL Server组件的Server: DDL子组件存在安全漏洞。攻击者可利

用该漏洞未授权读取、更新、插入或删除数据，影响数据的保密性和完整性。以下版本受

到影响：Oracle MySQL Server 5.5.56及之前的版本，5.6.36及之前的版本，5.7.18及之前的版

本。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html

参考网址 链接:http://www.securityfocus.com/bid/99805    

 

【95】Oracle MySQL Server和MySQL Connectors 安全漏洞(CVE-2017-3635)

漏洞编号 0xb2d37164

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台

Vulnerabilitythe MySQL Connectors component of Oracle MySQL (subcomponent: Connector/C).

Supported versions that are affected are 6.1.10 and earlier. Difficult to exploit vulnerabilitys low

privileged attacker with network access via multiple protocols to compromise MySQL Connectors.

Successful attacks of this vulnerability can resultunauthorized ability to cause a hang or frequently

repeatable crash (complete DOS) of MySQL Connectors. Note: The documentation

CVSS分值 5.3

bugtraq编号

CVE编号 CVE-2017-3635

CNCVE编号 CNCVE-20173635

国家漏洞库编

号
CNNVD-201707-1445

CNVD编号
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简单描述 Oracle MySQL Server和MySQL Connectors 安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。MySQL

Connectors component和MySQL Server component都是其中的组件。MySQL Connectors

component是一个服务器组件；MySQL Server component是一个连接使用MySQL的应用程序

的驱动组件。Oracle MySQL中的MySQL Server组件的C API子组件和MySQL Connectors组件

的Connector/C子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（频繁崩溃和挂起

），影响数据的可用性。以下版本受到影响：MySQL Server 5.5.56及之前的版本，5.6.36及

之前的版本，5.7.18及之前的版本；MySQL Connectors 6.1.10及之前的版本。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html

参考网址

参考网址

来源:BID

链接:http://www.securityfocus.com/bid/99730

 

来源:CONFIRM

链接:http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html

 

【96】Oracle MySQL Server 安全漏洞(CVE-2017-3636)

漏洞编号 0xb2d37165

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台

in the MySQL Server component of Oracle MySQL (subcomponent: Client programs). Supported

versions that are affected are 5.5.56 and earlier and 5.6.36 and earlier. Easily exploitable vulnerabilitys

low privileged attacker with logon to the infrastructure where MySQL Server executes to compromise

MySQL Server. Successful attacks of this vulnerability can resultunauthorized update, insert or delete

access to some of MySQL Server accessible data

CVSS分值 5.3

bugtraq编号

CVE编号 CVE-2017-3636

CNCVE编号 CNCVE-20173636

国家漏洞库编

号
CNNVD-201707-1441

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞
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详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。MySQL

Server component是其中的一个数据库服务器组件。Oracle MySQL中的MySQL Server组件

5.5.56之前的版本和5.6.36及之前的版本的Client programs子组件存在安全漏洞。攻击者可利

用该漏洞未授权读取、更新、插入或删除数据，造成拒绝服务，影响数据的可用性、保密

性和完整性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html

参考网址

参考网址

来源:BID

链接:http://www.securityfocus.com/bid/99736

 

来源:CONFIRM

链接:http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html

 

【97】Oracle MySQL Server组件安全漏洞(CVE-2018-2665)

漏洞编号 0xb2d37733L

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
Oracle MySQL中的MySQL Server组件5.5.58及之前版本、5.6.38及之前版本和5.7.20及之前版

本的Server: Optimizer子组件存在漏洞

CVSS分值 6.8

bugtraq编号 102681

CVE编号 CVE-2018-2665

CNCVE编号 CNCVE-20182665

国家漏洞库编

号
CNNVD-201801-701

CNVD编号

简单描述 Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。MySQL

Server是其中的一个数据库服务器组件。Server: Optimizer是其中的一个最优控制器。Oracle

MySQL中的MySQL Server组件5.5.58及之前版本、5.6.38及之前版本和5.7.20及之前版本的

Server: Optimizer子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（组件挂起和频

繁崩溃），影响数据的可用性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2018-3236628.html
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参考网址
URL:http://www.oracle.com/technetwork/security-advisory/cpujan2018-

3236628.html,Source:CONFIRM;

 

【98】Oracle MySQL Server组件安全漏洞(CVE-2018-2668)

漏洞编号 0xb2d37dabL

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
Oracle MySQL中的MySQL Server组件5.5.58及之前版本、5.6.38及之前版本和5.7.20及之前版

本的Server: Optimizer存在漏洞

CVSS分值 6.8

bugtraq编号 102682

CVE编号 CVE-2018-2668

CNCVE编号 CNCVE-20182668

国家漏洞库编

号
CNNVD-201801-698

CNVD编号

简单描述 Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。MySQL

Server component是其中的一个数据库服务器组件。Oracle MySQL中的MySQL Server组件

5.5.58及之前版本、5.6.38及之前版本和5.7.20及之前版本的Server: Optimizer存在安全漏洞。

攻击者可利用该漏洞造成拒绝服务（组件挂起和频繁崩溃），影响数据的可用性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2018-3236628.html

参考网址
URL:http://www.oracle.com/technetwork/security-advisory/cpujan2018-

3236628.html,Source:CONFIRM;

 

【99】Oracle MySQL Server组件安全漏洞(CVE-2018-2640)

漏洞编号 0xb2d37e7cL

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
Oracle MySQL中的MySQL Server组件5.5.58及之前版本、5.6.38及之前版本和5.7.20及之前版

本的Server: Optimizer子组件存在漏洞
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CVSS分值 6.8

bugtraq编号 102678

CVE编号 CVE-2018-2640

CNCVE编号 CNCVE-20182640

国家漏洞库编

号
CNNVD-201801-723

CNVD编号

简单描述 Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server是其中的服务器组件。Oracle

MySQL中的MySQL Server组件5.5.58及之前版本、5.6.38及之前版本和5.7.20及之前版本的

Server: Optimizer子组件存在安全漏洞。攻击者可利用该漏洞造成拒绝服务（组件挂起和频

繁崩溃），影响数据的可用性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2018-3236628.html

参考网址
URL:http://www.oracle.com/technetwork/security-advisory/cpujan2018-

3236628.html,Source:CONFIRM;

 

【100】Oracle MySQL Server组件安全漏洞(CVE-2018-2622)

漏洞编号 0xb2d3899dL

漏洞类型 MySQL系统漏洞类

危险级别 中危险

影响平台
Oracle MySQL中的MySQL Server组件5.5.58及之前版本、5.6.38及之前版本和5.7.20及之前版

本的Server: DDL子组件存在漏洞

CVSS分值 6.8

bugtraq编号 102706

CVE编号 CVE-2018-2622

CNCVE编号 CNCVE-20182622

国家漏洞库编

号
CNNVD-201801-607

CNVD编号

简单描述 Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统
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主机详细

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。MySQL

Server component是其中的一个数据库服务器组件。Oracle MySQL中的MySQL Server组件

5.5.58及之前版本、5.6.38及之前版本和5.7.20及之前版本的Server: DDL子组件存在安全漏洞

。远程攻击者可利用该漏洞造成拒绝服务（组件挂起和频繁崩溃），影响数据的可用性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujan2018-3236628.html

参考网址

URL:http://www.securityfocus.com/bid/102706,Source:BID;URL:http://www.securityfocus.com/bid

/102706http://www.oracle.com/technetwork/security-advisory/cpujan2018-

3236628.html,Source:CONFIRM;

 

【101】Oracle MySQL Server组件安全漏洞(CVE-2018-3066)

漏洞编号 00AA048D

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台 Oracle MySQL Server 5.5.60 and prior, 5.6.40 and prior, 5.7.22 and prior

CVSS分值 3.3

bugtraq编号

CVE编号 CVE-2018-3066

CNCVE编号 CNCVE-20183066

国家漏洞库编

号
CNNVD-201807-1365

CNVD编号

简单描述
Oracle MySQL中的MySQL Server 5.5.60及之前版本、5.6.40及之前版本和5.7.22及之前版本组

件的Server: Options子组件存在安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server是其中的一个服务器组件。

Oracle MySQL中的MySQL Server 5.5.60及之前版本、5.6.40及之前版本和5.7.22及之前版本组

件的Server: Options子组件存在安全漏洞。攻击者可利用该漏洞未授权读取、更新、插入或

删除数据，影响数据的保密性和完整性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2018-4258247.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpujul2018-4258247.html

 

【102】Oracle MySQL Server组件安全漏洞(CVE-2018-2767)
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主机详细

漏洞编号 00AA048E

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台 Oracle MySQL Server 5.5.60 and prior, 5.6.40 and prior, 5.7.22 and prior

CVSS分值 3.1

bugtraq编号

CVE编号 CVE-2018-2767

CNCVE编号 CNCVE-20182767

国家漏洞库编

号
CNNVD-201807-1525

CNVD编号

简单描述
Oracle MySQL中的MySQL Server 5.5.60及之前版本、5.6.40及之前版本和5.7.22及之前版本组

件的Workbench: Security: Encryption子组件存在安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。MySQL

Server是其中的一个数据库服务器组件。

Oracle MySQL中的MySQL Server 5.5.60及之前版本、5.6.40及之前版本和5.7.22及之前版本组

件的Workbench: Security: Encryption子组件存在安全漏洞。攻击者可利用该漏洞未授权读取

数据，影响数据的保密性。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2018-4258247.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/security-advisory/cpujul2018-4258247.html

 

【103】Oracle MySQL Server 拒绝服务漏洞(CVE-2014-6568)

漏洞编号 0x00130132

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台 Oracle MySQL Server 5.5.40 and earlier and 5.6.21 and earlier

CVSS分值 3.5

bugtraq编号

CVE编号 CVE-2014-6568

CNCVE编号 CNCVE-20146568



脆弱性分析报表    页83

主机详细

国家漏洞库编

号
CNNVD-201501-449

CNVD编号 CNVD-2015-00621

简单描述 Oracle MySQL Server 拒绝服务漏洞

详细描述
Oracle MySQL 5.5.40及之前版本和5.6.21及之前版本的MySQL Server组件中的Server : InnoDB :

DML子组件存在安全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2015-1972971.html

参考网址 CONFIRM:http://www.oracle.com/technetwork/topics/security/cpujan2015-1972971.html

 

【104】Oracle MySQL Server 安全漏洞(CVE-2015-0374)

漏洞编号 0x00130134

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台 Oracle MySQL Server 5.5.40 and earlier and 5.6.21 and earlier

CVSS分值 3.5

bugtraq编号

CVE编号 CVE-2015-0374

CNCVE编号 CNCVE-20150374

国家漏洞库编

号
CNNVD-201501-419

CNVD编号 CNVD-2015-00629

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL 5.6.21及之前版本和5.5.40及之前版本的MySQL Server组件中的Server : Security :

Privileges : Foreign Key子组件中存在安全漏洞。远程攻击者可利用该漏洞读取数据，影响数

据的保密性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2015-1972971.html

参考网址 URL:http://www.securityfocus.com/bid/72227

 

【105】Oracle MySQL Server 安全漏洞CVE-2015-4737



脆弱性分析报表    页84

主机详细

漏洞编号 001E8970

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台  Oracle MySQL Server 5.5.43 and earlierand 5.6.23 and earlier 

CVSS分值 3.5

bugtraq编号

CVE编号 CVE-2015-4737

CNCVE编号 CNCVE-20154737

国家漏洞库编

号
0!#!

CNVD编号 CNVD-2015-04892

简单描述 Oracle MySQL Server 安全漏洞

详细描述
Oracle MySQL Server 5.5.43及之前版本和5.6.23及之前版本的Server : Pluggable Auth子组件中

存在安全漏洞。远程攻击者可利用该漏洞读取数据，影响数据的保密性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接:

http://www.oracle.com/technetwork/topics/security/cpujul2015-2367936.html

参考网址 URL:http://www.debian.org/security/2015/dsa-3308

 

【106】Oracle MySQL Server 拒绝服务漏洞CVE-2015-4757

漏洞编号 001E8AC5

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台  Oracle MySQL Server 5.5.42 and earlierand 5.6.23 and earlier 

CVSS分值 3.5

bugtraq编号

CVE编号 CVE-2015-4757

CNCVE编号 CNCVE-20154757

国家漏洞库编

号
0!#!

CNVD编号 CNVD-2015-04910
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主机详细

简单描述 Oracle MySQL Server 拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.42及之前的版本和5.6.23及之前的版本中的Server : Optimizer子组件

存在安全漏洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接:

http://www.oracle.com/technetwork/topics/security/cpujul2015-2367936.html

参考网址 URL:http://rhn.redhat.com/errata/RHSA-2015-1630.html

 

【107】Oracle MySQL Server Server:DDL子组件拒绝服务漏洞CVE-2015-0505

漏洞编号 001E91D6

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台  Oracle MySQL Server 5.5.42 and earlierand 5.6.23 and earlier 

CVSS分值 3.5

bugtraq编号

CVE编号 CVE-2015-0505

CNCVE编号 CNCVE-20150505

国家漏洞库编

号
0!#!

CNVD编号 CNVD-2015-02568

简单描述 Oracle MySQL Server Server:DDL子组件拒绝服务漏洞

详细描述
Oracle MySQL Server 5.5.42及之前版本和5.6.23及之前版本的Server:DDL子组件中存在安全漏

洞。远程攻击者可利用该漏洞造成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接:

http://www.oracle.com/technetwork/topics/security/cpuapr2015-2365600.html

参考网址 CONFIRM:https://mariadb.com/kb/en/mariadb/mariadb-5543-release-notes/

 

【108】Oracle MySQL Server Server:Federated子组件拒绝服务漏洞(CVE-2015-0499)

漏洞编号 0x1ea7a7

漏洞类型 MySQL系统漏洞类

危险级别 低危险
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主机详细

影响平台 Unspecified vulnerabilityOracle MySQL Server 5.5.42 and earlier and 5.6.23 and earlier

CVSS分值 3.5

bugtraq编号

CVE编号 CVE-2015-0499

CNCVE编号 CNCVE-20150499

国家漏洞库编

号
CNNVD-201504-341

CNVD编号 CNVD-2015-02569

简单描述 Oracle MySQL Server Server:Federated子组件拒绝服务漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.42及之前版本和

5.6.23及之前版本的Server:Federated子组件中存在安全漏洞。远程攻击者可利用该漏洞造成

拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpuapr2015-2365600.html

参考网址
链接:http://www.oracle.com/technetwork/topics/security/cpuapr2015-2365600.html    链接

:http://secunia.com/advisories/64113    

 

【109】Oracle MySQL Server Server : InnoDB子组件拒绝服务漏洞(CVE-2015-4861)

漏洞编号 0x1ea7d9

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台 Oracle MySQL Server 5.5.45及之前版本和5.6.26及之前版本Server : InnoDB子组件

CVSS分值 3.5

bugtraq编号

CVE编号 CVE-2015-4861

CNCVE编号 CNCVE-20154861

国家漏洞库编

号
CNNVD-201510-438

CNVD编号 CNVD-2015-06843

简单描述 Oracle MySQL Server Server : InnoDB子组件拒绝服务漏洞
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主机详细

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.45及之前版本和

5.6.26及之前版本的Server : InnoDB子组件中存在安全漏洞。远程攻击者可利用该漏洞造成

拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    

 

【110】Oracle MySQL Server 远程拒绝服务漏洞(CVE-2015-4913)

漏洞编号 0x1ea7dd

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台 Oracle MySQL Server 5.5.45及之前版本

CVSS分值 3.5

bugtraq编号

CVE编号 CVE-2015-4913

CNCVE编号 CNCVE-20154913

国家漏洞库编

号
CNNVD-201510-487

CNVD编号 CNVD-2015-06824

简单描述 Oracle MySQL Server 远程拒绝服务漏洞

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.45及之前的版本

和5.6.26及之前的版本中的Server : DML子组件存在安全漏洞。远程攻击者可利用该漏洞造

成拒绝服务（挂起或崩溃），影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    

 

【111】Oracle MySQL Server Server : SP子组件(CVE-2015-4836)

漏洞编号 0x1ea7e0

漏洞类型 MySQL系统漏洞类
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主机详细

危险级别 低危险

影响平台 Oracle MySQL Server 5.5.45及之前版本和5.6.26及之前版本Server : SP子组件

CVSS分值 2.8

bugtraq编号

CVE编号 CVE-2015-4836

CNCVE编号 CNCVE-20154836

国家漏洞库编

号
CNNVD-201510-416

CNVD编号 CNVD-2015-06841

简单描述 Oracle MySQL Server Server : SP子组件

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.45及之前版本和

5.6.26及之前版本的Server : SP子组件中存在安全漏洞。远程攻击者可利用该漏洞造成拒绝服

务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    

 

【112】Oracle MySQL Server Server : Partition子组件拒绝服务漏洞(CVE-2015-4792)

漏洞编号 0x1ea7e1

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台 Oracle MySQL Server 5.5.45及之前版本和5.6.26及之前版本Server : Partition子组件

CVSS分值 1.7

bugtraq编号

CVE编号 CVE-2015-4792

CNCVE编号 CNCVE-20154792

国家漏洞库编

号
CNNVD-201510-375

CNVD编号 CNVD-2015-06979

简单描述 Oracle MySQL Server Server : Partition子组件拒绝服务漏洞
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主机详细

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.45及之前版本和

5.6.26及之前版本的Server : Partition子组件中存在安全漏洞。远程攻击者可利用该漏洞造成

拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    

 

【113】Oracle MySQL Server Server : Query Cache子组件(CVE-2015-4807)

漏洞编号 0x1ea7e4

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台 Oracle MySQL Server 5.5.45及之前版本和5.6.26及之前版本Server : Query Cache子组件

CVSS分值 3.5

bugtraq编号

CVE编号 CVE-2015-4807

CNCVE编号 CNCVE-20154807

国家漏洞库编

号
CNNVD-201510-390

CNVD编号 CNVD-2015-06982

简单描述 Oracle MySQL Server Server : Query Cache子组件

详细描述

Oracle MySQL Server是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数

据库系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL Server 5.5.45及之前版本和

5.6.26及之前版本Server : Query Cache子组件中存在安全漏洞。远程攻击者可利用该漏洞造

成拒绝服务，影响数据的可用性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/alerts-086861.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/alerts-086861.html    

 

【114】Oracle MySQL Privileges组件拒绝服务漏洞(CVE-2016-0609)

漏洞编号 0x1ea812

漏洞类型 MySQL系统漏洞类
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主机详细

危险级别 低危险

影响平台
Unspecified vulnerabilityOracle MySQL 5.5.46 and earlier 5.6.27 and earlier and 5.7.9 and MariaDB

before 5.5.47 10.0.x before 10.0.23 and 10.1.x before 10.1.10

CVSS分值 1.7

bugtraq编号

CVE编号 CVE-2016-0609

CNCVE编号 CNCVE-20160609

国家漏洞库编

号
CNNVD-201601-593

CNVD编号 CNVD-2016-00475

简单描述 Oracle MySQL Privileges组件拒绝服务漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的Privileges组件存在安全漏

洞。远程攻击者可利用该漏洞造成拒绝服务（服务器挂起），影响数据的可用性。以下版

本受到影响：Oracle MySQL 5.5.46及之前的版本，5.6.27及之前的版本，5.7.9版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html    

 

【115】Oracle MySQL UDF组件拒绝服务漏洞(CVE-2016-0608)

漏洞编号 0x1ea818

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台
Unspecified vulnerabilityOracle MySQL 5.5.46 and earlier 5.6.27 and earlier and 5.7.9 and MariaDB

before 5.5.47 10.0.x before 10.0.23 and 10.1.x before 10.1.10

CVSS分值 3.5

bugtraq编号

CVE编号 CVE-2016-0608

CNCVE编号 CNCVE-20160608

国家漏洞库编

号
CNNVD-201601-592

CNVD编号 CNVD-2016-00479
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简单描述 Oracle MySQL UDF组件拒绝服务漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的UDF组件存在安全漏洞。

远程攻击者可利用该漏洞造成拒绝服务（服务器挂起），影响数据的可用性。以下版本受

到影响：Oracle MySQL 5.5.46及之前的版本，5.6.27及之前的版本，5.7.9版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html    

 

【116】Oracle MySQL Encryption组件安全漏洞(CVE-2016-0606)

漏洞编号 0x1ea81c

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台
Unspecified vulnerabilityOracle MySQL 5.5.46 and earlier 5.6.27 and earlier and 5.7.9 and MariaDB

before 5.5.47 10.0.x before 10.0.23 and 10.1.x before 10.1.10

CVSS分值 3.5

bugtraq编号

CVE编号 CVE-2016-0606

CNCVE编号 CNCVE-20160606

国家漏洞库编

号
CNNVD-201601-590

CNVD编号 CNVD-2016-00480

简单描述 Oracle MySQL Encryption组件安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的Encryption组件存在安全

漏洞。远程攻击者可利用该漏洞更新、插入或删除数据，影响数据的完整性。以下版本受

到影响：Oracle MySQL 5.5.46及之前的版本，5.6.27及之前的版本，5.7.9版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html    

 

【117】Oracle MySQL InnoDB组件拒绝服务漏洞(CVE-2016-0600)
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漏洞编号 0x1ea81d

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台
Unspecified vulnerabilityOracle MySQL 5.5.46 and earlier 5.6.27 and earlier and 5.7.9 and MariaDB

before 5.5.47 10.0.x before 10.0.23 and 10.1.x before 10.1.10

CVSS分值 3.5

bugtraq编号

CVE编号 CVE-2016-0600

CNCVE编号 CNCVE-20160600

国家漏洞库编

号
CNNVD-201601-586

CNVD编号 CNVD-2016-00483

简单描述 Oracle MySQL InnoDB组件拒绝服务漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的InnoDB组件存在安全漏洞

。远程攻击者可利用该漏洞造成拒绝服务（服务器挂起），影响数据的可用性。以下版本

受到影响：Oracle MySQL 5.5.46及之前的版本，5.6.27及之前的版本，5.7.9版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html    

 

【118】Oracle MySQL DML组件拒绝服务漏洞(CVE-2016-0598)

漏洞编号 0x1ea81e

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台
Unspecified vulnerabilityOracle MySQL 5.5.46 and earlier 5.6.27 and earlier and 5.7.9 and MariaDB

before 5.5.47 10.0.x before 10.0.23 and 10.1.x before 10.1.10

CVSS分值 3.5

bugtraq编号

CVE编号 CVE-2016-0598

CNCVE编号 CNCVE-20160598
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国家漏洞库编

号
CNNVD-201601-584

CNVD编号 CNVD-2016-00473

简单描述 Oracle MySQL DML组件拒绝服务漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL中的DML组件存在安全漏洞。

远程攻击者可利用该漏洞造成拒绝服务（服务器挂起），影响数据的可用性。以下版本受

到影响：Oracle MySQL 5.5.46及之前的版本，5.6.27及之前的版本，5.7.9版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html

参考网址 链接:http://www.oracle.com/technetwork/topics/security/cpujan2016-2367955.html    

 

【119】Oracle MySQL Server: DML子组件安全漏洞(CVE-2016-0643)

漏洞编号 0x1eaa5b

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.48 and earlier 5.6.29 and earlier and 5.7.11 and earlier

CVSS分值 3.3

bugtraq编号

CVE编号 CVE-2016-0643

CNCVE编号 CNCVE-20160643

国家漏洞库编

号
CNNVD-201604-501

CNVD编号

简单描述 Oracle MySQL Server: DML子组件安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL的Server: DML子组件中存在安

全漏洞。本地攻击者可利用该漏洞读取数据，影响数据的保密性。以下版本受到影响

：Oracle MySQL 5.5.48及之前版本，5.6.29及之前版本，5.7.11及之前版本。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpuapr2016v3-2985753.html    
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【120】Oracle MySQL Server: Connection子组件安全漏洞(CVE-2016-5444)

漏洞编号 0x1eaada

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台 Oracle MySQL 5.5.48及之前版本

CVSS分值 3.7

bugtraq编号

CVE编号 CVE-2016-5444

CNCVE编号 CNCVE-20165444

国家漏洞库编

号
CNNVD-201607-808

CNVD编号

简单描述 Oracle MySQL Server: Connection子组件安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL 5.5.48及之前的版本、5.6.29及

之前的版本和5.7.11及之前的版本中的Server: Connection子组件存在安全漏洞。远程攻击者

可利用该漏洞读取数据，影响数据的保密性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2016-2881720.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpujul2016-2881720.html    

 

【121】Oracle MySQL Server: Security: Encryption子组件安全漏洞(CVE-2016-3452)

漏洞编号 0x1eaadb

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台 Unspecified vulnerabilityOracle MySQL 5.5.48 and earlier 5.6.29 and earlier and 5.7.10 and earlier

CVSS分值 3.7

bugtraq编号

CVE编号 CVE-2016-3452

CNCVE编号 CNCVE-20163452
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国家漏洞库编

号
CNNVD-201607-661

CNVD编号

简单描述 Oracle MySQL Server: Security: Encryption子组件安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。;Oracle MySQL 5.5.48及之前的版本、5.6.29及

之前的版本和5.7.10及之前的版本中的MySQL Server组件中的Server: Security: Encryption子组

件存在安全漏洞。远程攻击者可利用该漏洞读取数据，影响数据的保密性。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2016-2881720.html

参考网址 链接:http://www.oracle.com/technetwork/security-advisory/cpujul2016-2881720.html    

 

【122】Oracle MySQL Server 安全漏洞(CVE-2017-3653)

漏洞编号 0xb2d37062

漏洞类型 MySQL系统漏洞类

危险级别 低危险

影响平台
以下版本受到影响：Oracle MySQL Server 5.5.56及之前的版本，5.6.36及之前的版本

，5.7.18及之前的版本。

CVSS分值 3.1

bugtraq编号

CVE编号 CVE-2017-3653

CNCVE编号 CNCVE-20173653

国家漏洞库编

号
CNNVD-201707-1270

CNVD编号

简单描述 Oracle MySQL Server 安全漏洞

详细描述

Oracle MySQL是美国甲骨文（Oracle）公司的一套开源的关系数据库管理系统。该数据库

系统具有性能高、成本低、可靠性好等特点。MySQL Server component是其中的服务器组

件。;Oracle MySQL中的MySQL Server组件的Server: DDL子组件存在安全漏洞。远程攻击者

可利用该漏洞未授权更新、插入或删除数据，影响数据的完整性。以下版本受到影响

：Oracle MySQL Server 5.5.56及之前的版本，5.6.36及之前的版本，5.7.18及之前的版本。

修补建议
目前厂商已发布升级补丁以修复漏洞，补丁获取链接

：http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html
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参考网址 链接:http://www.securityfocus.com/bid/99810    

 

【123】探测到远程Mysql Server版本信息

漏洞编号 0x00130021

漏洞类型 MySQL配置漏洞类

危险级别 信息

影响平台 Mysql

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号

CNVD编号

简单描述 探测到远程Mysql Server版本信息

详细描述 探测到远程Mysql Server版本信息

修补建议 信息类漏洞，无需修复

参考网址

 

【124】检测到目标主机IIS服务正在运行

漏洞编号 0x0013026A

漏洞类型 信息收集类

危险级别 信息

影响平台

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号
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国家漏洞库编

号

CNVD编号

简单描述 IIS 是一个WWW服务

详细描述
IIS是一种Web（网页）服务组件，其中包括Web服务器、FTP服务器、NNTP服务器和

SMTP服务器，分别用于网页浏览、文件传输、新闻服务和邮件发送等方面

修补建议 信息收集，无需修复

参考网址

 

【125】检测到远程主机HTTP Server正在运行

漏洞编号 0x001303CC

漏洞类型 信息收集类

危险级别 信息

影响平台

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号

CNVD编号

简单描述 一个开放源代码的网页服务器

详细描述
可以在大多数电脑操作系统中运行，由于其具有的跨平台性和安全性，被广泛使用，是最

流行的Web服务器端软件之一。

修补建议 信息收集，无需修复

参考网址

 

【126】可通过NetBIOS名字服务端口远程获取系统信息

漏洞编号 0x001303E2

漏洞类型 信息收集类
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危险级别 信息

影响平台

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号

CNVD编号

简单描述 NETBIOS协议是由IBM公司开发，主要用于数十台计算机的小型局域网。

详细描述
该协议是一种在局域网上的程序可以使用的应用程序编程接口（API），为程序提供了请

求低级服务的统一的命令集，作用是为了给局域网提供网络以及其他特殊功能。

修补建议 信息收集，无需修复

参考网址

 

【127】ICMP权限许可和访问控制漏洞CVE-1999-0524

漏洞编号 001E93A6

漏洞类型 CGI类

危险级别 信息

影响平台 所有系统

CVSS分值 0.0

bugtraq编号

CVE编号 CVE-1999-0524

CNCVE编号 CNCVE-19990524

国家漏洞库编

号
0!#!

CNVD编号

简单描述 ICMP权限许可和访问控制漏洞

详细描述 ICMP信息如netmask和timestamp允许任意主机访问。
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修补建议
配置防火墙或过滤路由器以阻止传出的ICMP数据包。阻止类型13或14和/或代码0的

ICMP数据包

参考网址

 

【128】目标主机允许Traceroute探测

漏洞编号 0x1ebc5e

漏洞类型 信息收集类

危险级别 信息

影响平台 Traceroute

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号

CNVD编号 0

简单描述 目标主机允许Traceroute探测

详细描述
使用Traceroute探测来获取扫描器与远程主机之间的路由信息。攻击者可以利用这些信息来

了解目标网络的网络拓扑。

修补建议 信息收集，无需修复

参考网址

 

【129】MySQL数据库服务正在运行

漏洞编号 0x1ebd9f

漏洞类型 MySQL系统漏洞类

危险级别 信息

影响平台

CVSS分值 0.0

bugtraq编号

CVE编号
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CNCVE编号

国家漏洞库编

号

CNVD编号

简单描述 MySQL数据库正在运行

详细描述

MySQL是一个关系型数据库管理系统，由瑞典MySQL AB 公司开发，目前属于 Oracle 旗下

产品。MySQL 是最流行的关系型数据库管理系统之一，在 WEB 应用方面，MySQL是最好

的 RDBMS (Relational Database Management System，关系数据库管理系统) 应用软件。

修补建议 信息收集，无需修复

参考网址

 

【130】MySQL数据库版本信息泄露

漏洞编号 0x1ebda0

漏洞类型 MySQL系统漏洞类

危险级别 信息

影响平台

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号

CNVD编号

简单描述 MySQL数据库版本可获取

详细描述

MySQL是一个关系型数据库管理系统，由瑞典MySQL AB 公司开发，目前属于 Oracle 旗下

产品。MySQL 是最流行的关系型数据库管理系统之一，在 WEB 应用方面，MySQL是最好

的 RDBMS (Relational Database Management System，关系数据库管理系统) 应用软件。

修补建议 信息收集，无需修复

参考网址

 

【131】远程主机HTTP协议版本信息泄漏
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漏洞编号 0x1ebe9a

漏洞类型 WEB类

危险级别 信息

影响平台

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号

CNVD编号

简单描述 远程获取主机的HTTP协议版本信息

详细描述
远程获取主机的HTTP协议版本信息，这些信息可能会帮助攻击者决定如何对目标靶机进

行攻击。

修补建议 可以修改WEB服务器配置，隐藏协议版本信息。

参考网址

 

【132】通过HTTP获取目标主机的WWW服务信息

漏洞编号 0xb2d36ca2

漏洞类型 WEB类

危险级别 信息

影响平台

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号

CNVD编号
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简单描述
探测到目标主机的HTTP Server信息。这可能使得攻击者了解远程www服务的类型，以便进

行下一步的攻击。

详细描述
探测到目标主机的HTTP Server信息。这可能使得攻击者了解远程www服务的类型，以便进

行下一步的攻击。

修补建议 建议隐藏您HTTP服务器的banner信息

参考网址
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