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1 [bookmark: _Toc32018][bookmark: _Toc3795280]基本信息：宜宾市生态环境局
	资产IP
	10.0.8.20
	隶属
	宜宾市生态环境局

	发现时间
	2019年3月11日
	处理期限
	
	漏洞类型
	文件信息泄露

	漏洞名称
	Java目录穿越漏洞
	漏洞级别
	 高危 □中危 □低危

	危害表象
	□网络中断  系统瘫痪  数据毁坏  数据泄密  其它危害


2 [bookmark: _Toc3795281]事件综述
[bookmark: _Toc3795282]事件概述
通过AiLPHA大数据平台分析发现，2019年3月11日至2019年3月15日中宜宾市生态环境局IP：10.0.8.20被检测到有Java目录穿越漏洞，在此期间不间断地被攻击者利用此漏洞进行攻击，共计69条。
[image: ]
[bookmark: _Toc3795283]事件定位分析
Java穿越目录漏洞是目录遍历漏洞的一种。攻击人员通过目录遍历攻击可以获取系统文件及服务器的配置文件等等。一般来说，他们利用服务器API、文件标准权限进行攻击。如果web设计者设计的web内容没有恰当的访问控制，允许http遍历，攻击者就可以访问受限的目录，并可以在web根目录以外执行命令。
	通过平台检测到数据请求包（HTTP请求头）直接访问：125.64.218.67:81/AutoMonitorWebSite/Modules/WEB-INF/flex/services-config.xml，可以直接访问的看到Flex的配置文件service-config.xml。
[image: ]
通过使用Chrome浏览器（Firefox浏览器需要配置）访问后，页面响应回显flex框架的配置文件内容（service-config.xml）。
[image: ]
	通过沟通得知，部分功能确实使用的是Flex框架二次开发，使用的web服务器是tomcat。目前看来Flex框架本身出现框架的配置问题较少，推测应当是tomcat服务器配置问题。
3 [bookmark: _Toc3795284]建议与措施
1. 查看web log，如果发现有未授权用户访问越级目录，说明有目录便利漏洞。
2. 对该web服务器的配置进行调整：设置访问敏感信息文件的用户权限，仅供管理员访问；禁止使用特殊符号，如“…/“进行目录遍历。
3. 对网站框架配置文件设定隐藏不可见属性，禁止直接访问。
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125.64.218.67:81/AutoMonitor\WebSite/Modules/WEB-INF/flex/services-config.xml v

User-Agent: Mozilla/5.0 (iPhone; CPU iPhone OS 8_4 like Mac OS X) AppleWebKit/600.1.4 (KHTML, like Gecko) Version/8.0 Mobile/12H143 S
afari/600.1.4

Accept: */*

Accept-Encoding: gzip, deflate

Accept-Language: en,*

Host: 125.64.218.67:81

Connection: keep-alive
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This XML file does not appear to have any style information associated with it. The document tree is shown below.

v <{services—config>
v<{services>
v<service id="remoting-service” class="flex.messaging. services. RemotingService” messageTypes="flex.messaging. messages. RemotingMessage”>
v<{destination id="AutoMonitor”>
v<{channels>
<channel ref="automonitor—amf”/>
</channels>
v<{properties>
<source>RemoteMethod</source>
</properties>
</destination>
v<{destination id="ManagePlatForm”>
v<{channels>
<channel ref="manageplatform-amf”/>
</channels>
v<{properties>
<source>¥{/source>
</properties>
</destination>
</service>
</services>
v<{channels>
v {channel-definition id="automonitor-amf” class="mx.messaging. channels. AMFChannel”>
<endpoint uri="http://{server.name} : {server. port} /AutoMonitorfiebSite/Gateway. aspx” class="flex. messaging. endpoints. AMFEndpoint”/>
v <{properties>
<l-- <legacy-collection>true</legacy—collection> ——>
</properties>
</channel-definition>
v {channel-definition id="manageplatform—amf” class="mx.messaging.channels. AMFChannel”>
<endpoint uri="http://{server. name}: {server. port}/ManagePlatform/Gateway. aspx” class="flex. messaging. endpoints. AMFEndpoint”/>
v <{properties>
<l-- <legacy-collection>true</legacy—collection> ——>
</properties>
</channel-definition>
</channels>
</services-config>




