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2 主机详细
 
2.1 主机10.34.100.107
 

 

资产名称 --

所属部门 --

资产类型 --

资产价值 --

NetBios名 WIN-UCTFHAA8201

netbios域名/工作组 WORKGROUP

保护等级 --

主机名 WIN-UCTFHAA8201(08:94:ef:6e:6c:dd)

主机风险状态 极度危险

操作系统信息 Microsoft Windows Server 2012 R2 

账号分布

 

序号 猜测类型 用户名 密码(隐藏) 描述

N/A

端口/漏洞列表

 

0__其他协议__其他服务

序号 危险级别 漏洞编号 漏洞名称 返回信息

1 信息 001E93A6 ICMP权限许可和访问控制漏洞CVE-1999-

0524

2 信息 0x1ebc5e 目标主机允许Traceroute探测

 

80__TCP__http

序号 危险级别 漏洞编号 漏洞名称 返回信息
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3 高危险 00E713C Microsoft Windows HTTP.sys 远程执行代码

漏洞(CVE-2015-1635)【原理扫描】

 

4 信息 0x001302

6A

检测到目标主机IIS服务正在运行 IIS Webserver:[ 0: 'IIS/8.5', 1: '8.5'

]

5 信息 0x001303

CC

检测到远程主机HTTP Server正在运行

6 信息 0x1ebe9a 远程主机HTTP协议版本信息泄漏

7 信息 0xb2d36c

a2

通过HTTP获取目标主机的WWW服务信

息

 

137__TCP__未知服务

序号 危险级别 漏洞编号 漏洞名称 返回信息

8 信息 0x001303

E2

可通过NetBIOS名字服务端口远程获取系

统信息

 

1433__TCP__ms-sql-s

序号 危险级别 漏洞编号 漏洞名称 返回信息

9 中危险 00200B2 Microsoft SQL Server 堆栈溢出漏洞(CVE-

2014-4061)

10 中危险 00200B3 Microsoft SQL Master Data Services XSS 漏洞

(CVE-2014-1820)

11 信息 0x001303

C8

检测到远程主机运行着Microsoft SQL

Server 

Microsoft SQL Server

Version:11.0.3000.0

12 信息 0xb2d3b1

53

远程探测到Microsoft SQL Server正在运行 Microsoft SQL Server

Version:11.0.3000.0

 

137__UDP__netbios-ns

2382__TCP__ms-olap3

5985__TCP__wsman

9999__TCP__abyss
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49152__TCP__unknown

49153__TCP__unknown

49154__TCP__unknown

49155__TCP__unknown

49157__TCP__unknown

49159__TCP__unknown

49161__TCP__unknown

2.2 漏洞详细
 

漏洞列表

 

【1】Microsoft Windows HTTP.sys 远程执行代码漏洞(CVE-2015-1635)【原理扫描】

漏洞编号 00E713C

漏洞类型 NT关键问题类

危险级别 高危险

影响平台
Microsoft Windows 7 SP1 Windows Server 2008 R2 SP1Windows 8 Windows 8.1 and Windows

Server 2012 Gold and R2

CVSS分值 10.0

bugtraq编号

CVE编号 CVE-2015-1635

CNCVE编号 CNCVE-20151635

国家漏洞库编

号
CNNVD-201504-257

CNVD编号 CNVD-2015-02422

简单描述 Microsoft Windows HTTP.sys 远程执行代码漏洞

详细描述

使用Microsoft IIS 6.0以上版本的Microsoft Windows的HTTP协议堆栈(HTTP.sys)中存在远程

执行代码漏洞，该漏洞源于HTTP.sys文件没有正确分析经特殊设计的HTTP请求。成功利

用此漏洞的攻击者可以在系统帐户的上下文中执行任意代码。Microsoft Windows 7

SP1，Windows Server 2008 R2 SP1，Windows 8，Windows 8.1，Windows Server 2012 和

Windows Server 2012 R2。
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修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：https://technet.microsoft.com/library/security/ms15-034

参考网址 URL:http://www.securitytracker.com/id/1032109

 

【2】Microsoft SQL Server 堆栈溢出漏洞(CVE-2014-4061)

漏洞编号 00200B2

漏洞类型 NT应用程序类

危险级别 中危险

影响平台 Microsoft SQL Server 2008 SP3 2008 R2 SP2 and 2012 SP1

CVSS分值 6.8

bugtraq编号

CVE编号 CVE-2014-4061

CNCVE编号 CNCVE-20144061

国家漏洞库编

号
CNNVD-201408-210

CNVD编号 CNVD-2014-04993

简单描述
Microsoft SQL Server是美国微软（Microsoft）公司开发和维护的一套应用在Microsoft

Windows系统下的大型商业数据库系统

详细描述

Microsoft SQL Server是美国微软（Microsoft）公司开发和维护的一套应用在Microsoft

Windows系统下的大型商业数据库系统。

Microsoft SQL Server中存在一个拒绝服务漏洞。成功利用此漏洞的攻击者可造成拒绝服务

，导致服务器停止响应。以下软件受到影响：Microsoft SQL Server 2008 SP3，2008 R2

SP2，2012 SP1。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：https://technet.microsoft.com/library/security/ms14-044

参考网址

CONFIRM:http://blogs.technet.com/b/srd/archive/2014/08/12/assessing-risk-for-the-august-2014-

security-updates.aspx

MS:MS14-044

URL:http://technet.microsoft.com/security/bulletin/MS14-044

 

【3】Microsoft SQL Master Data Services XSS 漏洞(CVE-2014-1820)

漏洞编号 00200B3

漏洞类型 NT应用程序类
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危险级别 中危险

影响平台 Microsoft SQL Server 2012 SP1 and 2014 on 64-bit platforms

CVSS分值 4.3

bugtraq编号

CVE编号 CVE-2014-1820

CNCVE编号 CNCVE-20141820

国家漏洞库编

号
CNNVD-201408-182

CNVD编号 CNVD-2014-05001

简单描述
Microsoft SQL Server是美国微软（Microsoft）公司开发和维护的一套应用在Microsoft

Windows系统下的大型商业数据库系统

详细描述

Microsoft SQL Server是美国微软（Microsoft）公司开发和维护的一套应用在Microsoft

Windows系统下的大型商业数据库系统。Master Data Services（MDS）是其中的一个主数据

服务。

用于x64位系统Microsoft SQL Server 2012 SP1和2014版本的SQL MDS中存在XSS漏洞，该漏洞

可能允许攻击者在用户的Internet Explorer实例中注入客户端脚本。该脚本可能欺骗内容、

泄露信息或执行用户可以在网站上代表目标用户执行的任何操作。

修补建议
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接

：https://technet.microsoft.com/library/security/ms14-044

参考网址
MS:MS14-044

URL:http://technet.microsoft.com/security/bulletin/MS14-044

 

【4】检测到目标主机IIS服务正在运行

漏洞编号 0x0013026A

漏洞类型 信息收集类

危险级别 信息

影响平台

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号
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CNVD编号

简单描述 IIS 是一个WWW服务

详细描述
IIS是一种Web（网页）服务组件，其中包括Web服务器、FTP服务器、NNTP服务器和

SMTP服务器，分别用于网页浏览、文件传输、新闻服务和邮件发送等方面

修补建议 信息收集，无需修复

参考网址

 

【5】检测到远程主机运行着Microsoft SQL Server 

漏洞编号 0x001303C8

漏洞类型 信息收集类

危险级别 信息

影响平台

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号

CNVD编号

简单描述 SQL Server 是Microsoft 公司推出的关系型数据库管理系统。

详细描述

Microsoft SQL Server 是一个全面的数据库平台，使用集成的商业智能 BI工具提供了企业级

的数据管理。Microsoft SQL Server 数据库引擎为关系型数据和结构化数据提供了更安全可

靠的存储功能，使您可以构建和管理用于业务的高可用和高性能的数据应用程序。

修补建议 信息收集，无需修复

参考网址

 

【6】检测到远程主机HTTP Server正在运行

漏洞编号 0x001303CC

漏洞类型 信息收集类

危险级别 信息
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影响平台

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号

CNVD编号

简单描述 一个开放源代码的网页服务器

详细描述
可以在大多数电脑操作系统中运行，由于其具有的跨平台性和安全性，被广泛使用，是最

流行的Web服务器端软件之一。

修补建议 信息收集，无需修复

参考网址

 

【7】可通过NetBIOS名字服务端口远程获取系统信息

漏洞编号 0x001303E2

漏洞类型 信息收集类

危险级别 信息

影响平台

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号

CNVD编号

简单描述 NETBIOS协议是由IBM公司开发，主要用于数十台计算机的小型局域网。

详细描述
该协议是一种在局域网上的程序可以使用的应用程序编程接口（API），为程序提供了请

求低级服务的统一的命令集，作用是为了给局域网提供网络以及其他特殊功能。

修补建议 信息收集，无需修复
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参考网址

 

【8】ICMP权限许可和访问控制漏洞CVE-1999-0524

漏洞编号 001E93A6

漏洞类型 CGI类

危险级别 信息

影响平台 所有系统

CVSS分值 0.0

bugtraq编号

CVE编号 CVE-1999-0524

CNCVE编号 CNCVE-19990524

国家漏洞库编

号
0!#!

CNVD编号

简单描述 ICMP权限许可和访问控制漏洞

详细描述 ICMP信息如netmask和timestamp允许任意主机访问。

修补建议
配置防火墙或过滤路由器以阻止传出的ICMP数据包。阻止类型13或14和/或代码0的

ICMP数据包

参考网址

 

【9】目标主机允许Traceroute探测

漏洞编号 0x1ebc5e

漏洞类型 信息收集类

危险级别 信息

影响平台 Traceroute

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号
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国家漏洞库编

号

CNVD编号 0

简单描述 目标主机允许Traceroute探测

详细描述
使用Traceroute探测来获取扫描器与远程主机之间的路由信息。攻击者可以利用这些信息来

了解目标网络的网络拓扑。

修补建议 信息收集，无需修复

参考网址

 

【10】远程主机HTTP协议版本信息泄漏

漏洞编号 0x1ebe9a

漏洞类型 WEB类

危险级别 信息

影响平台

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号

CNVD编号

简单描述 远程获取主机的HTTP协议版本信息

详细描述
远程获取主机的HTTP协议版本信息，这些信息可能会帮助攻击者决定如何对目标靶机进

行攻击。

修补建议 可以修改WEB服务器配置，隐藏协议版本信息。

参考网址

 

【11】通过HTTP获取目标主机的WWW服务信息

漏洞编号 0xb2d36ca2

漏洞类型 WEB类
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危险级别 信息

影响平台

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号

CNVD编号

简单描述
探测到目标主机的HTTP Server信息。这可能使得攻击者了解远程www服务的类型，以便进

行下一步的攻击。

详细描述
探测到目标主机的HTTP Server信息。这可能使得攻击者了解远程www服务的类型，以便进

行下一步的攻击。

修补建议 建议隐藏您HTTP服务器的banner信息

参考网址

 

【12】远程探测到Microsoft SQL Server正在运行

漏洞编号 0xb2d3b153

漏洞类型 MSSQL系统配置

危险级别 信息

影响平台

CVSS分值 0.0

bugtraq编号

CVE编号

CNCVE编号

国家漏洞库编

号

CNVD编号

简单描述 Microsoft SQL Server是一款流行的SQL数据库系统

详细描述 Microsoft SQL Server是一款流行的SQL数据库系统
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修补建议 信息收集，无需修复

参考网址
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