附件
紧急排查整改重要数据和
公民个人信息泄露安全隐患工作方案

为切实做好新中国成立70周年网络安全保障工作，严防重要数据和公民个人信息泄露事件，按照国家网络安全等级保护协调小组办公室工作部署，特制定紧急排查重要数据和公民个人信息泄露安全隐患工作方案。
一、工作目标
深入贯彻《中华人民共和国网络安全法》，全面推进网络安全等级保护制度落实，压实网络安全工作责任，完成重要数据和公民个人信息底数梳理，排查风险漏洞，整改安全隐患，加强数据安全管理和技术防范，切实维护重要数据和公民个人信息安全。
二、工作对象

机关各部门，各派出机构、直属单位负责的在用信息系统。
三、职责分工

网信办统筹组织此次排查整改工作，制定工作方案，组织机关各部门，各派出机构、直属单位（以下简称各单位）自查整改，组织信息中心、第三方服务团队开展技术检测。  
信息中心做好生态环境云基础环境和网络边界安全防护工作，为各单位云上信息系统和数据排查整改提供技术支持，并对整改效果进行核验。
各单位按照排查整改工作任务，负责本单位信息系统重要数据和公民个人信息泄露安全隐患排查整改工作，配合信息中心完成整改核验，并按工作任务要求及时报送相关材料。
四、工作任务
（一）梳理数据资产清单

全面排查在用信息系统重要数据和公民个人信息在采集、存储（含缓存）、传输、使用、提供、销毁等环节的具体情况，形成数据资产清单（格式附后）。（机关各部门，各派出机构、直属单位）
（二）排查数据库安全隐患

针对信息系统数据库弱口令、未授权访问、数据明文传输、缺少安全审计、访问控制策略不严等突出安全隐患开展排查，针对发现的问题立即组织清查整改，完善数据全生命周期安全保护。（机关各部门，各派出机构、直属单位）
（三）加强网络边界防护措施
排查生态环境业务专网和互联网的安全防护措施，验证数据交换、安全隔离、数据流量监测等保护措施，核实病毒库更新情况和病毒木马查杀情况。（各派出机构、直属单位）
（四）严控供应链安全风险

加强开源数据库和软件安全补丁、访问权限管理，开展重要软件第三方安全检测工作。全面排查第三方服务团队及其信息系统建设情况，防止第三方服务团队违规在互联网上存储或缓存数据，对长期驻场运维人员签订保密协议，开展背景审查和安全审查。对托管在电信运营商、云服务商、IDC机房等第三方的信息系统，要督促托管部门落实安全管理和技术防范措施，坚决防范通过第三方泄露重要数据和公民个人信息。（机关各部门，各派出机构、直属单位）
（五）细化日常保障及应急处置
加强信息系统安全防护，及时发现攻击行为，采取针对性防范措施，完善专项应急预案，加强值班值守，畅通应急处置渠道，完善应急处置工作机制。对于发生严重数据泄露及相关网络安全事件的，第一时间向网信办、系统备案公安机关报告，留存信息系统相关日志，配合开展事件调查和案件侦查。（各派出机构、直属单位）
五、时间安排
以重点突出，急用先行为原则，分两批开展排查整改工作。第一批为部署在互联网的信息系统，第二批为部署在生态环境业务专网的信息系统,具体安排如下:
3月28日，各单位完成数据资产清单梳理和部署在互联网信息系统排查整改工作，将数据资产清单报送网信办。
4月12日，各单位配合信息中心、第三方技术力量，完成部署在互联网上信息系统数据库风险隐患检测、复核工作，向网信办报送互联网信息系统排查整改情况。
5月31日，各单位完成部署在专网信息系统排查整改工作，将总体情况报送网信办。
7月31日，网信办组织信息中心、第三方技术力量完成信息系统重要数据和公民个人信息技术检测工作，通报存在严重安全隐患漏洞和数据泄露风险单位、部门，并组织进行整改。
六、工作要求
（一）高度重视，加强领导。本次排查整改工作，尤其是部署在互联网上信息系统的排查整改，时间紧，任务重，各单位要充分认识重要数据和公民个人信息的重要性，落实好网络安全工作责任制，认真做好本次排查整改工作的组织领导，加强统筹指挥，确保排查整改顺利实施并取得实效。
（二）深入排查，抓好整改。各单位要按照排查整改要求，紧急开展检查工作，深入排查安全隐患，对检查中发现的漏洞、隐患要及时整改，提升重要数据和公民个人信息安全保障能力。对于排查整改不认真、不彻底，存在严重安全隐患漏洞和数据泄露风险，受到国家网络安全主管监管部门通报的部门和单位，将严肃追究相关人员责任。
附

数据资产清单

	部门、单位名称
	生态环境部华南督察局

	统一社会信用代码(独立法人单位填写)
	

	地址
	

	网络安全责任部门
	

	责任部门联系人
	姓名
	
	职务/职称
	

	
	办公电话
	
	移动电话
	

	数据保护责任部门
	

	责任部门联系人
	姓名
	
	职务/职称
	

	
	办公电话
	
	移动电话
	

	单位数据总量（GB/TB/PB）
	

	数据存储位置
	□互联网    □生态环境业务专网    □互联网和业务专网   □其他        

	数据内容描述
	描述业务数据种类，是否包含公民个人信息

	信息系统名称
	发布区域

（互联网/专网/互联网和专网）
	等级保护备案号/
定级级别
（如未备案填写无）
	包含数据类型

（业务数据/公民个人信息）
	数据量

（GB/TB/PB）
	数据存储位置

（互联网/业务专网/互联网和业务专网/托管单位）
	数据库IP地址

互联网/专网
	数据库维护单位、
联系人及联系方式

	华南督察局办公自动化信息系统
	专网
	无/二级
	业务数据、个人信息
	65GB
	业务专网
	10.100.248.245
	

	国控重点污染源在线监控系统
	专网
	无/二级
	业务数据、企业和公民个人信息
	1.2TB
	业务专网
	10.100.248.44
	西安交大长天软件股份有限公司
陆兴福 1866551624

	华南督察局网站
	互联网
	二级
	业务数据
	0.31G
	互联网
	59.252.101.219
	易宝电脑系统（北京）有限公司

徐雪城

17600111817
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