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报告摘要
受成都市环境保护信息中心委托，2018年12月12日至2019年5月10日，辽宁北方实验室有限公司（以下简称“北方实验室”）技术人员对国控重点污染源在线监控系统进行了信息安全风险评估。
本次安全评估范围覆盖网络、主机、应用和数据等方面。北方实验室技术人员在成都市环境保护信息中心的授权下，严格依据《GBT 22239-2008 信息安全技术 信息系统安全等级保护基本要求》中对于信息系统的测评要求，通过远程工具扫描、手工渗透测试验证相结合的方法，对国控重点污染源在线监控系统进行非破坏性质的安全测试和评估，对发现的安全问题按照高中低三个风险级别分类统计，并给出相应的整改建议。
本次安全评估共发现3个高风险问题、24个中风险问题、43个低风险问题。测试结果表明，国控重点污染源在线监控系统存在一定的安全风险，建议进行安全加固。具体问题如下：
（1） Web地址漏洞扫描问题
外网地址：http://118.116.8.12:8080/jointframe/app/AppMain!index.page
1. （低）检测到目标服务器存在应用程序错误
	请求方式
	POST

	URL
	http://118.116.8.12:8080/jointframe/app/sso/login?service=http://118.116.8.12:8080/jointframe/app/sso/j_sso_spring_security_check

	问题参数
	execution

	参考（验证）
	http://118.116.8.12:8080/jointframe/app/sso/login?service=http://118.116.8.12:8080/jointframe/app/sso/j_sso_spring_security_check(POST)username=atestuseru&password=atestpwdu&_eventId=submit&password_show1=atestpwdu&password_show2=atestpwdu&lt=LT-9452-DqnrnLfkjdzK0NoI7uHcgRM2LKCdwF&execution=%27


	请求方式
	POST

	URL
	http://118.116.8.12:8080/jointframe/app/sso/login?service=http%3A%2F%2F118.116.8.12%3A8080%2Fjointframe%2Fapp%2Fsso%2Fj_sso_spring_security_check

	问题参数
	execution

	参考（验证）
	http://118.116.8.12:8080/jointframe/app/sso/login?service=http%3A%2F%2F118.116.8.12%3A8080%2Fjointframe%2Fapp%2Fsso%2Fj_sso_spring_security_check(POST)username=atestuseru&execution=%27&btLogin=%E7%99%BB%E3%80%80%E5%BD%95&_eventId=submit&password_show1=atestpwdu&password_show2=atestpwdu&lt=LT-9450-aXgw137bRDg4nd0rlF7ktp9F6OHqpx&password=atestpwdu

	请求方式
	POST

	URL
	http://118.116.8.12:8080/jointframe/app/sso/login?service=http%3A%2F%2F118.116.8.12%3A8080%2Fjointframe%2Fapp%2Fsso%2Fj_sso_spring_security_check

	问题参数
	execution

	参考（验证）
	http://118.116.8.12:8080/jointframe/app/sso/login?service=http%3A%2F%2F118.116.8.12%3A8080%2Fjointframe%2Fapp%2Fsso%2Fj_sso_spring_security_check(POST)username=atestuseru&execution=%27&btReset=%E9%87%8D%E3%80%80%E7%BD%AE&_eventId=submit&password_show1=atestpwdu&password_show2=atestpwdu&lt=LT-9450-aXgw137bRDg4nd0rlF7ktp9F6OHqpx&password=atestpwdu

	详细描述
	如果攻击者通过伪造包含非应用程序预期的参数或参数值的请求，来探测应用程序（如以下示例所示），那么应用程序可能会进入易受攻击的未定义状态。 攻击者可以从应用程序对该请求的响应中获取有用的信息，且可利用该信息，以找出应用程序的弱点。  
例如，如果参数字段应该是单引号括起来的字符串（如在 ASP 脚本或 SQL 查询中），那么注入的单引号将会提前终止字符串流，从而更改脚本的正常流程/语法。  
错误消息中泄露重要信息的另一个原因，是脚本编制引擎、Web 服务器或数据库配置错误。  
 
以下是一些不同的变体：  
[1] 除去参数  
[2] 除去参数值  
[3] 将参数值设置为空值  
[4] 将参数值设置为数字溢出（+/- 99999999）  
[5] 将参数值设置为危险字符，如 ' " \' \" ) ;  
[6] 将某字符串附加到数字参数值  
 


	解决办法
	[1] 检查入局请求，以了解所有预期的参数和值是否存在。 当参数缺失时，发出适当的错误消息，或使用缺省值。  
[2] 应用程序应验证其输入是否由有效字符组成（解码后）。 例如，应拒绝包含空字节（编码为 %00）、单引号、引号等的输入值。  
[3] 确保值符合预期范围和类型。 如果应用程序预期特定参数具有特定集合中的值，那么该应用程序应确保其接收的值确实属于该集合。 例如，如果应用程序预期值在 10..99 范围内，那么就该确保该值确实是数字，且在 10..99 范围内。  
[4] 验证数据属于提供给客户端的集合。  
[5] 请勿在生产环境中输出调试错误消息和异常。 

	威胁分值
	3

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)


2. （低）检测到错误页面web应用服务器版本信息泄露
	请求方式
	GET

	URL
	http://118.116.8.12:8080/jointframe/app/AppMain!index.page

	问题参数
	

	参考（验证）
	http://118.116.8.12:8080/test_for_errorpage_infoleak_vuln.html


	详细描述
	Web服务器未能正确处理异常请求导致Web服务器版本信息泄露，攻击者收集到服务器信息后可进行进一步针对性攻击。

	解决办法
	临时修复建议如下： 
1、关闭web服务器错误提示。 
2、关闭运行平台的错误提示。 
3、建立错误机制，不要把真实的错误反馈给访问者。

	威胁分值
	2

	危险插件
	否

	发现日期
	2015-03-10


3. （低）检测到目标服务器启用了OPTIONS方法
	请求方式
	OPTIONS

	URL
	http://118.116.8.12:8080/jointframe/app/sso/login?service=http://118.116.8.12:8080/jointframe/app/sso/j_sso_spring_security_check

	问题参数
	

	参考（验证）
	http://118.116.8.12:8080/jointframe/app/sso/login?service=http://118.116.8.12:8080/jointframe/app/sso/j_sso_spring_security_check


	详细描述
	    OPTIONS方法是用于请求获得由Request-URI标识的资源在请求/响应的通信过程中可以使用的功能选项。通过这个方法，客户端可以在采取具体资源请求之前，决定对该资源采取何种必要措施，或者了解服务器的性能。OPTIONS方法可能会暴露一些敏感信息，这些信息将帮助攻击者准备更进一步的攻击。

	解决办法
	建议禁用web服务器上的options方法。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)


4. （低）检测到目标网站存在无效链接
	URL
	http://118.116.8.12:8080/jointframe/app/AppMain!index.page

	来源URL
	http://118.116.8.12:8080/jointframe/app/AppMain!index.page


	详细描述
	无效链接是指存在于页面中，但其指向的资源已经不存在。 
本漏洞属于Web应用安全常见漏洞。

	解决办法
	将无效链接从页面中删除。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	0.0(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:N)


5. （低）点击劫持：X-Frame-Options未配置
	请求方式
	GET

	URL
	http://118.116.8.12:8080/jointframe/app/AppMain!index.page

	问题参数
	

	参考（验证）
	http://118.116.8.12:8080/jointframe/app/AppMain!index.page


	详细描述
	点击劫持（ClickJacking）是一种视觉上的欺骗手段。攻击者使用一个透明的、不可见的iframe，覆盖在一个网页上，然后诱使用户在该网页上进行操作，此时用户将在不知情的情况下点击透明的iframe页面。通过调整iframe页面的位置，可以诱使用户恰好点击在iframe页面的一些功能性按钮上。 
HTTP 响应头信息中的X-Frame-Options，可以指示浏览器是否应该加载一个 iframe 中的页面。如果服务器响应头信息中没有X-Frame-Options，则该网站存在ClickJacking攻击风险。网站可以通过设置 X-Frame-Options 阻止站点内的页面被其他页面嵌入从而防止点击劫持。

	解决办法
	修改web服务器配置，添加X-Frame-Options响应头。赋值有如下三种： 
1、DENY：不能被嵌入到任何iframe或者frame中。 
2、SAMEORIGIN:页面只能被本站页面嵌入到iframe或者frame中。 
3、ALLOW-FROM uri：只能被嵌入到指定域名的框架中。 
例如： 
apache可配置http.conf如下： 
<IfModule headers_module> 

Header always append X-Frame-Options "DENY" 
</IfModule>

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	7.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:L)


6. （低）检查出可以对表单中的隐藏字段进行操纵
	请求方式
	POST

	URL
	http://118.116.8.12:8080/jointframe/app/sso/login?service=http://118.116.8.12:8080/jointframe/app/sso/j_sso_spring_security_check

	问题参数
	execution

	参考（验证）
	http://118.116.8.12:8080/jointframe/app/sso/login?service=http://118.116.8.12:8080/jointframe/app/sso/j_sso_spring_security_check(POST)username=&execution=83969&btLogin=登　录&_eventId=submit&password_show1=&password_show2=&lt=LT-10318-3l1eiSlmOrf6Ice679eUjf9S9U6fiv&password=


	详细描述
	隐藏字段存在于表单中。通过表单发送数据时，除了用户显式填写的数据外，还包含隐藏字段，隐藏字段采用默认值。用户填写的数据和隐藏字段数据一并发送给服务器端。由于服务器端缺乏对隐藏字段数据的检查，如果修改隐藏字段，可能造成服务器端错误的逻辑处理。

	解决办法
	加强字段的检查;检查用户输入的数据是否合法或者在预期的范围内。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:L)


7. （低）检测到目标URL启用了不安全的HTTP方法
	请求方式
	GET

	URL
	http://118.116.8.12:8080/jointframe/app/sso/login?service=http://118.116.8.12:8080/jointframe/app/sso/j_sso_spring_security_check

	问题参数
	

	参考（验证）
	http://118.116.8.12:8080/jointframe/app/sso/login?service=http://118.116.8.12:8080/jointframe/app/sso/j_sso_spring_security_check


	详细描述
	检测到目标Web服务器配置成允许下列其中一个（或多个）HTTP 方法：DELETE, SEARCH,COPY,MOVE, PROPFIND, PROPPATCH, MKCOL ,LOCK ,UNLOCK 。 
 
这些方法表示可能在服务器上使用了 WebDAV。由于dav方法允许客户端操纵服务器上的文件，如果没有合理配置dav，有可能允许未授权的用户对其进行利用，修改服务器上的文件。 


	解决办法
	如果服务器不需要支持 WebDAV，请务必禁用它。 
或者为允许webdav的目录配置严格的访问权限，如认证方法，认证需要的用户名，密码。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)


内网地址：http://172.22.40.80:8080
1. （中）检测到目标站点存在javascript框架库漏洞
	请求方式
	GET

	URL
	http://172.22.40.80:8080/jointframe/static/script/jquery.js

	问题参数
	

	参考（验证）
	jquery:1.8.1


	详细描述
	JavaScript 框架或库是一组能轻松生成跨浏览器兼容的 JavaScript 代码的工具和函数。如果网站使用了存在漏洞的 JavaScript 框架或库，攻击者就可以利用此漏洞来劫持用户浏览器，进行挂马、XSS、Cookie劫持等攻击。

	解决办法
	将受影响的javascript框架库升级到最新版本。

	威胁分值
	6

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	6.1(CVSS:3.0/AV:N/AC:L/PR:N/UI:R/S:C/C:L/I:L/A:N)


2. （低）检测到目标服务器存在应用程序错误
	请求方式
	POST

	URL
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http://172.22.40.80:8080/jointframe/app/sso/j_sso_spring_security_check

	问题参数
	execution

	参考（验证）
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http://172.22.40.80:8080/jointframe/app/sso/j_sso_spring_security_check(POST)username=atestuseru&password=atestpwdu&_eventId=submit&password_show1=atestpwdu&password_show2=atestpwdu&lt=LT-10673-IYyEA2zeM2pEhDSMnSvLyTqRAum6CX&execution=%27


	请求方式
	POST

	URL
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http%3A%2F%2F172.22.40.80%3A8080%2Fjointframe%2Fapp%2Fsso%2Fj_sso_spring_security_check

	问题参数
	execution

	参考（验证）
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http%3A%2F%2F172.22.40.80%3A8080%2Fjointframe%2Fapp%2Fsso%2Fj_sso_spring_security_check(POST)username=atestuseru&execution=%27&btLogin=%E7%99%BB%E3%80%80%E5%BD%95&_eventId=submit&password_show1=atestpwdu&password_show2=atestpwdu&lt=LT-10674-EtWvcKgJr5SiHK9AJ4S6zEmJJQ6Wc9&password=atestpwdu


	请求方式
	POST

	URL
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http%3A%2F%2F172.22.40.80%3A8080%2Fjointframe%2Fapp%2Fsso%2Fj_sso_spring_security_check

	问题参数
	execution

	参考（验证）
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http%3A%2F%2F172.22.40.80%3A8080%2Fjointframe%2Fapp%2Fsso%2Fj_sso_spring_security_check(POST)username=atestuseru&execution=%27&btReset=%E9%87%8D%E3%80%80%E7%BD%AE&_eventId=submit&password_show1=atestpwdu&password_show2=atestpwdu&lt=LT-10674-EtWvcKgJr5SiHK9AJ4S6zEmJJQ6Wc9&password=atestpwdu


	详细描述
	如果攻击者通过伪造包含非应用程序预期的参数或参数值的请求，来探测应用程序（如以下示例所示），那么应用程序可能会进入易受攻击的未定义状态。 攻击者可以从应用程序对该请求的响应中获取有用的信息，且可利用该信息，以找出应用程序的弱点。  
例如，如果参数字段应该是单引号括起来的字符串（如在 ASP 脚本或 SQL 查询中），那么注入的单引号将会提前终止字符串流，从而更改脚本的正常流程/语法。  
错误消息中泄露重要信息的另一个原因，是脚本编制引擎、Web 服务器或数据库配置错误。  
 
以下是一些不同的变体：  
[1] 除去参数  
[2] 除去参数值  
[3] 将参数值设置为空值  
[4] 将参数值设置为数字溢出（+/- 99999999）  
[5] 将参数值设置为危险字符，如 ' " \' \" ) ;  
[6] 将某字符串附加到数字参数值  
 


	解决办法
	[1] 检查入局请求，以了解所有预期的参数和值是否存在。 当参数缺失时，发出适当的错误消息，或使用缺省值。  
[2] 应用程序应验证其输入是否由有效字符组成（解码后）。 例如，应拒绝包含空字节（编码为 %00）、单引号、引号等的输入值。  
[3] 确保值符合预期范围和类型。 如果应用程序预期特定参数具有特定集合中的值，那么该应用程序应确保其接收的值确实属于该集合。 例如，如果应用程序预期值在 10..99 范围内，那么就该确保该值确实是数字，且在 10..99 范围内。  
[4] 验证数据属于提供给客户端的集合。  
[5] 请勿在生产环境中输出调试错误消息和异常。 

	威胁分值
	3

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)


3. （低）检测到目标URL存在内部IP地址泄露
	请求方式
	GET

	URL
	http://172.22.40.80:8080/index.jsp

	问题参数
	

	参考（验证）
	172.22.40.80


	请求方式
	POST

	URL
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http%3A%2F%2F172.22.40.80%3A8080%2Fjointframe%2Fapp%2Fsso%2Fj_sso_spring_security_check

	问题参数
	

	参考（验证）
	172.22.40.80


	请求方式
	POST

	URL
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http://172.22.40.80:8080/jointframe/app/sso/j_sso_spring_security_check

	问题参数
	

	参考（验证）
	172.22.40.80


	请求方式
	POST

	URL
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http%3A%2F%2F172.22.40.80%3A8080%2Fjointframe%2Fapp%2Fsso%2Fj_sso_spring_security_check

	问题参数
	

	参考（验证）
	172.22.40.80


	请求方式
	GET

	URL
	http://172.22.40.80:8080/

	问题参数
	

	参考（验证）
	172.22.40.80


	请求方式
	GET

	URL
	http://172.22.40.80:8080/jointframe/app

	问题参数
	

	参考（验证）
	172.22.40.80


	请求方式
	GET

	URL
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http://172.22.40.80:8080/jointframe/app/sso/j_sso_spring_security_check

	问题参数
	

	参考（验证）
	172.22.40.80


	详细描述
	内部 IP 定义为下列 IP 范围内的 IP：  
10.0.0.0 - 10.255.255.255  
172.16.0.0 - 172.31.255.255  
192.168.0.0 - 192.168.255.255  
 
对攻击者而言，泄露内部 IP 非常有价值，因为它显示了内部网络的 IP 地址方案。知道内部网络的 IP 地址方案，可以辅助攻击者策划出对内部网络进一步的攻击。  


	解决办法
	内部 IP 通常显现在 Web 应用程序/服务器所生成的错误消息中，或显现在 HTML/JavaScript 注释中。  
[1] 关闭 Web 应用程序/服务器中有问题的详细错误消息。  
[2] 确保已安装相关的补丁。  
[3] 确保内部 IP 信息未留在 HTML/JavaScript 注释中。 

	威胁分值
	3

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)


4. （低）检测到错误页面web应用服务器版本信息泄露
	请求方式
	GET

	URL
	http://172.22.40.80:8080/

	问题参数
	

	参考（验证）
	http://172.22.40.80:8080/test_for_errorpage_infoleak_vuln.html


	详细描述
	Web服务器未能正确处理异常请求导致Web服务器版本信息泄露，攻击者收集到服务器信息后可进行进一步针对性攻击。

	解决办法
	临时修复建议如下： 
1、关闭web服务器错误提示。 
2、关闭运行平台的错误提示。 
3、建立错误机制，不要把真实的错误反馈给访问者。

	威胁分值
	2

	危险插件
	否

	发现日期
	2015-03-10


5. （低）检测到目标服务器上存在web应用默认目录
	请求方式
	GET

	URL
	http://172.22.40.80:8080/jointframe/static/themes/default/images/

	问题参数
	

	参考（验证）
	http://172.22.40.80:8080/jointframe/static/themes/default/images/


	请求方式
	GET

	URL
	http://172.22.40.80:8080/jointframe/static/resource/images/

	问题参数
	

	参考（验证）
	http://172.22.40.80:8080/jointframe/static/resource/images/


	请求方式
	GET

	URL
	http://172.22.40.80:8080/jointframe/static/script/validate/images/

	问题参数
	

	参考（验证）
	http://172.22.40.80:8080/jointframe/static/script/validate/images/


	请求方式
	GET

	URL
	http://172.22.40.80:8080/jointframe/static/script/themes/default/images/

	问题参数
	

	参考（验证）
	http://172.22.40.80:8080/jointframe/static/script/themes/default/images/


	请求方式
	GET

	URL
	http://172.22.40.80:8080/jointframe/static/script/themes/icons/

	问题参数
	

	参考（验证）
	http://172.22.40.80:8080/jointframe/static/script/themes/icons/


	详细描述
	web应用架构中的目录都采用常见的目录名。如图片目录images,javascript目录js,不同的目录潜在的危险是不同的。攻击者一般利用常见目录中可能包含的敏感文件获取敏感信息。 
本漏洞属于Web应用安全常见漏洞。

	解决办法
	如果不需要这些目录，可以删除此类目录； 
或者严格限制目录的访问权限。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)


6. （低）检测到目标网站存在无效链接
	URL
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http://172.22.40.80:8080/jointframe/app/sso/j_sso_spring_security_check

	来源URL
	http://172.22.40.80:8080/


	URL
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http://172.22.40.80:8080/jointframe/app/sso/j_sso_spring_security_check

	来源URL
	http://172.22.40.80:8080/


	详细描述
	无效链接是指存在于页面中，但其指向的资源已经不存在。 
本漏洞属于Web应用安全常见漏洞。

	解决办法
	将无效链接从页面中删除。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	0.0(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:N)


7. （低）点击劫持：X-Frame-Options未配置
	请求方式
	GET

	URL
	http://172.22.40.80:8080/

	问题参数
	

	参考（验证）
	http://172.22.40.80:8080/


	详细描述
	点击劫持（ClickJacking）是一种视觉上的欺骗手段。攻击者使用一个透明的、不可见的iframe，覆盖在一个网页上，然后诱使用户在该网页上进行操作，此时用户将在不知情的情况下点击透明的iframe页面。通过调整iframe页面的位置，可以诱使用户恰好点击在iframe页面的一些功能性按钮上。 
HTTP 响应头信息中的X-Frame-Options，可以指示浏览器是否应该加载一个 iframe 中的页面。如果服务器响应头信息中没有X-Frame-Options，则该网站存在ClickJacking攻击风险。网站可以通过设置 X-Frame-Options 阻止站点内的页面被其他页面嵌入从而防止点击劫持。

	解决办法
	修改web服务器配置，添加X-Frame-Options响应头。赋值有如下三种： 
1、DENY：不能被嵌入到任何iframe或者frame中。 
2、SAMEORIGIN:页面只能被本站页面嵌入到iframe或者frame中。 
3、ALLOW-FROM uri：只能被嵌入到指定域名的框架中。 
例如： 
apache可配置http.conf如下： 
<IfModule headers_module> 

Header always append X-Frame-Options "DENY" 
</IfModule>

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	7.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:L)


8. （低）检查出可以对表单中的隐藏字段进行操纵
	请求方式
	POST

	URL
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http://172.22.40.80:8080/jointframe/app/sso/j_sso_spring_security_check

	问题参数
	execution

	参考（验证）
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http://172.22.40.80:8080/jointframe/app/sso/j_sso_spring_security_check(POST)username=&execution=57236&btLogin=登　录&_eventId=submit&password_show1=&password_show2=&lt=LT-10678-bXC0tZljtQQ0mOLSoqEYMY2kFINW5v&password=


	详细描述
	隐藏字段存在于表单中。通过表单发送数据时，除了用户显式填写的数据外，还包含隐藏字段，隐藏字段采用默认值。用户填写的数据和隐藏字段数据一并发送给服务器端。由于服务器端缺乏对隐藏字段数据的检查，如果修改隐藏字段，可能造成服务器端错误的逻辑处理。

	解决办法
	加强字段的检查;检查用户输入的数据是否合法或者在预期的范围内。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:L)


9. （低）检测到目标服务器启用了OPTIONS方法
	请求方式
	OPTIONS

	URL
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http://172.22.40.80:8080/jointframe/app/sso/j_sso_spring_security_check

	问题参数
	

	参考（验证）
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http://172.22.40.80:8080/jointframe/app/sso/j_sso_spring_security_check


	详细描述
	    OPTIONS方法是用于请求获得由Request-URI标识的资源在请求/响应的通信过程中可以使用的功能选项。通过这个方法，客户端可以在采取具体资源请求之前，决定对该资源采取何种必要措施，或者了解服务器的性能。OPTIONS方法可能会暴露一些敏感信息，这些信息将帮助攻击者准备更进一步的攻击。

	解决办法
	建议禁用web服务器上的options方法。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)


10. （低）检测到目标URL启用了不安全的HTTP方法
	请求方式
	GET

	URL
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http://172.22.40.80:8080/jointframe/app/sso/j_sso_spring_security_check

	问题参数
	

	参考（验证）
	http://172.22.40.80:8080/jointframe/app/sso/login?service=http://172.22.40.80:8080/jointframe/app/sso/j_sso_spring_security_check


	详细描述
	检测到目标Web服务器配置成允许下列其中一个（或多个）HTTP 方法：DELETE, SEARCH,COPY,MOVE, PROPFIND, PROPPATCH, MKCOL ,LOCK ,UNLOCK 。 
 
这些方法表示可能在服务器上使用了 WebDAV。由于dav方法允许客户端操纵服务器上的文件，如果没有合理配置dav，有可能允许未授权的用户对其进行利用，修改服务器上的文件。 


	解决办法
	如果服务器不需要支持 WebDAV，请务必禁用它。 
或者为允许webdav的目录配置严格的访问权限，如认证方法，认证需要的用户名，密码。

	威胁分值
	1

	危险插件
	否

	发现日期
	2001-01-01

	CVSS评分
	5.3(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N)


（2） 系统服务器漏洞扫描问题
（1）172.22.40.80
漏洞概况
	端口
	协议
	服务
	漏洞
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	ICMP
	--
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允许Traceroute探测
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	TCP
	http
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可通过HTTP获取远端WWW服务信息
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可通过HTTP获取远端WWW服务信息
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	netbios-ns
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可通过NetBIOS名字服务端口远程获取系统信息
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	TCP
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探测到服务器支持的SSL加密协议【原理扫描】
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	[image: image7.png]


可通过HTTP获取远端WWW服务信息

	4118
	TCP
	netscript
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SSL/TLS协议信息泄露漏洞(CVE-2016-2183)【原理扫描】
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检测到目标主机加密通信支持的SSL加密算法

	7080
	TCP
	www
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Apache Tomcat CORS Filter 安全漏洞(CVE-2018-8014)
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Apache Tomcat拒绝服务漏洞(CVE-2016-3092)
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Apache Tomcat 安全限制绕过漏洞(CVE-2016-8735)
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Apache Tomcat 安全漏洞（CVE-2017-5647）
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Apache Tomcat信息泄露漏洞（CVE-2017-12616）
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Apache Tomcat远程代码执行漏洞（CVE-2017-12615）
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Apache Tomcat远程代码执行漏洞（CVE-2017-12617）
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Apache Tomcat安全限制绕过漏洞（CVE-2018-1304）
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Apache Tomcat拒绝服务漏洞（CVE-2018-1336）
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Apache Tomcat安全限制绕过漏洞（CVE-2018-8034）
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Apache Tomcat安全限制绕过漏洞（CVE-2018-11784）
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Apache Tomcat安全绕过漏洞（CVE-2018-1305）
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Apache Tomcat 安全漏洞(CVE-2017-5648)
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Apache Tomcat远程代码执行漏洞(CVE-2019-0232)
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Apache Tomcat信息泄露漏洞(CVE-2016-8745)
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Apache Tomcat HTTP_PROXY环境变量安全漏洞(CVE-2016-5388)
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Apache Tomcat Security Manager 安全限制绕过漏洞(CVE-2016-6796)
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Apache Tomcat 安全限制绕过漏洞(CVE-2016-6794)
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Apache Tomcat Security Manager 安全限制绕过漏洞(CVE-2016-5018)
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Apache Tomcat 信息泄露漏洞(CVE-2016-0762)
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Apache Tomcat 安全限制绕过漏洞(CVE-2016-6797)
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Apache Tomcat 安全限制绕过漏洞(CVE-2016-6816)
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Apache Tomcat安全绕过漏洞(CVE-2017-5664)
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Apache Tomcat 缓存投毒漏洞（CVE-2017-7674）
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可通过HTTP获取远端WWW服务信息

	8080
	TCP
	www
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Apache Tomcat远程代码执行漏洞(CVE-2019-0232)
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可通过HTTP获取远端WWW服务信息

	8081
	TCP
	http
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可通过HTTP获取远端WWW服务信息
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远程WEB主机没有正确返回“404”错误页面


漏洞详情
	漏洞名称
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Apache Tomcat CORS Filter 安全漏洞(CVE-2018-8014)

	详细描述
	Apache Tomcat是美国阿帕奇（Apache）软件基金会下属的Jakarta项目的一款轻量级Web应用服务器，它主要用于开发和调试JSP程序，适用于中小型系统。CORS Filter是其中的一个提供跨源资源共享功能的组件。
Apache Tomcat中的CORS Filter的默认配置存在安全漏洞。

以下版本受到影响：Apache Tomcat 9.0.0.M1版本至9.0.8版本，8.5.0版本至8.5.31版本，8.0.0.RC1版本至8.0.52版本，7.0.41版本至7.0.88版本。


	解决办法
	厂商补丁:
目前厂商已发布升级补丁以修复漏洞，补丁获取链接：
https://lists.apache.org/thread.html/fbfb713e4f8a4c0f81089b89450828011343593800cae3fb629192b1@3Cannounce.tomcat.apache.org3E

	威胁分值
	7.5

	危险插件
	否

	发现日期
	2018-05-17

	CVE编号
	CVE-2018-8014

	BUGTRAQ
	null

	CNNVD编号
	CNNVD-201805-475

	CNCVE编号
	CNCVE-20188014

	CVSS评分
	7.5


	漏洞名称
	[image: image40.png]


Apache Tomcat拒绝服务漏洞(CVE-2016-3092)

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。 
 
Apache Tomcat用于文件上传的Apache Commons FileUpload组件存在拒绝服务漏洞，远程攻击者利用此漏洞可造成受影响应用崩溃，导致拒绝服务。

	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载： 
 
 
http://tomcat.apache.org/security-9.html 
http://tomcat.apache.org/security-8.html 
http://tomcat.apache.org/security-7.html



	威胁分值
	7.8

	危险插件
	否

	发现日期
	2016-07-04

	CVE编号
	CVE-2016-3092

	BUGTRAQ
	91453

	NSFOCUS
	33932

	CNNVD编号
	CNNVD-201606-362

	CNCVE编号
	CNCVE-20163092

	CVSS评分
	7.8

	CNVD编号
	CNVD-2016-04312 


	漏洞名称
	[image: image41.png]


Apache Tomcat 安全限制绕过漏洞(CVE-2016-8735)

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

Apache Tomcat某些版本在JmxRemoteLifecycleListener的实现上存在安全漏洞，可导致远程代码执行。



	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

https://tomcat.apache.org/security-6.html
https://tomcat.apache.org/security-7.html
https://tomcat.apache.org/security-8.html
https://tomcat.apache.org/security-9.html




	威胁分值
	7.5

	危险插件
	否

	发现日期
	2017-04-06

	CVE编号
	CVE-2016-8735

	BUGTRAQ
	94463

	NSFOCUS
	35453

	CNNVD编号
	CNNVD-201611-609

	CNCVE编号
	CNCVE-20168735

	CVSS评分
	7.5

	CNVD编号
	CNVD-2016-11583


	漏洞名称
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Apache Tomcat 安全漏洞（CVE-2017-5647）

	详细描述
	Apache Tomcat是美国阿帕奇（Apache）软件基金会下属的Jakarta项目的一款轻量级Web应用服务器，它主要用于开发和调试JSP程序，适用于中小型系统。

Apache Tomcat中的pipelined请求的处理过程存在安全漏洞。攻击者可利用该漏洞读取其他请求的数据。以下版本受到影响：Apache Tomcat 9.0.0.M1版本至9.0.0.M18版本，8.5.0版本至8.5.12版本，8.0.0.RC1版本至8.0.42版本，7.0.0版本至7.0.76版本，6.0.0版本至6.0.52版本。

	解决办法
	厂商补丁：

Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：


[1] http://tomcat.apache.org/security-9.html
[2] http://tomcat.apache.org/security-8.html
[3] http://tomcat.apache.org/security-7.html
[4] http://tomcat.apache.org/security-6.html


	威胁分值
	5.0

	危险插件
	否

	发现日期
	2017-04-17

	CVE编号
	CVE-2017-5647

	CNNVD编号
	CNNVD-201704-862

	CNCVE编号
	CNCVE-20175647 

	CVSS评分
	5.0

	CNVD编号
	CNVD-2017-05037


	漏洞名称
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Apache Tomcat信息泄露漏洞（CVE-2017-12616）

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

当 Tomcat 中使用了 VirtualDirContext 时，攻击者将能通过发送精心构造的恶意请求，绕过设置的相关安全限制，或是获取到由 VirtualDirContext 提供支持资源的 JSP 源代码。

	解决办法
	厂商补丁：

Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

http://tomcat.apache.org/security-7.html


	威胁分值
	5.0

	危险插件
	否

	发现日期
	2017-09-19

	CVE编号
	CVE-2017-12616

	BUGTRAQ
	100897

	NSFOCUS
	37672

	CNNVD编号
	CNNVD-201709-898

	CNCVE编号
	CNCVE-201712616

	CVSS评分
	5.0


	漏洞名称
	[image: image44.png]


Apache Tomcat远程代码执行漏洞（CVE-2017-12615）

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

当 Tomcat 运行在 Windows 主机上，且启用了 HTTP PUT 请求方法（例如，将 readonly 初始化参数由默认值设置为 false），攻击者将有可能可通过精心构造的攻击请求向服务器上传包含任意代码的 JSP 文件。之后，JSP 文件中的代码将能被服务器执行。

	解决办法
	厂商补丁：

Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

http://tomcat.apache.org/security-7.html


	威胁分值
	6.8

	危险插件
	否

	发现日期
	2017-09-19

	CVE编号
	CVE-2017-12615

	BUGTRAQ
	100901

	NSFOCUS
	37671

	CNNVD编号
	CNNVD-201709-899

	CNCVE编号
	CNCVE-201712615

	CVSS评分
	6.8


	漏洞名称
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Apache Tomcat远程代码执行漏洞（CVE-2017-12617）

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

Apache Tomcat启用HTTP PUT后，攻击者通过构造的请求，可上传任意JSP文件到服务器，造成远程代码执行。

<*来源：vendor
  *>

	解决办法
	厂商补丁：

Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

http://tomcat.apache.org/security-7.html


	威胁分值
	6.8

	危险插件
	否

	发现日期
	2017-10-03

	CVE编号
	CVE-2017-12617

	BUGTRAQ
	100954

	NSFOCUS
	37692

	CNNVD编号
	CNNVD-201709-1092

	CNCVE编号
	CNCVE-201712617

	CVSS评分
	6.8


	漏洞名称
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Apache Tomcat安全限制绕过漏洞（CVE-2018-1304）

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。 
 
Apache Tomcat 7、8、9多个版本存在安全绕过漏洞。攻击者可以利用这个问题，绕过某些安全限制来执行未经授权的操作，这可能有助于进一步攻击。

	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载： 
 
http://tomcat.apache.org/index.html 
https://lists.apache.org/thread.html/b1d7e2425d6fd2cebed40d318f9365b44546077e10949b01b1f8a0fb@%3Cannounce.tomcat.apache.org%3E



	威胁分值
	4.3

	危险插件
	否

	发现日期
	2018-03-06

	CVE编号
	CVE-2018-1304

	BUGTRAQ
	103170

	NSFOCUS
	39024

	CNNVD编号
	CNNVD-201807-001

	CNCVE编号
	CNCVE-20181304

	CVSS评分
	4.3


	漏洞名称
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Apache Tomcat拒绝服务漏洞（CVE-2018-1336）

	详细描述
	Apache Tomcat是一款轻量级Web应用服务器，它主要用于开发和调试JSP程序，适用于中小型系统。 
 
Apache Tomcat 7.0.28－7.0.86、8.0.0.RC1－8.0.51、8.5.0－8.5.30、9.0.0.M9－9.0.7版本中存在拒绝服务漏洞。远程攻击者可利用该漏洞造成无效循环，导致拒绝服务。

	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载： 
 
https://tomcat.apache.org/security-8.html 
 
http://tomcat.apache.org/index.html



	威胁分值
	5.0

	危险插件
	否

	发现日期
	2018-08-01

	CVE编号
	CVE-2018-1336

	BUGTRAQ
	104898

	NSFOCUS
	40602

	CNNVD编号
	CNNVD-201807-1991

	CNCVE编号
	CNCVE-20181336

	CVSS评分
	5.0


	漏洞名称
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Apache Tomcat安全限制绕过漏洞（CVE-2018-8034）

	详细描述
	Apache Tomcat是一款轻量级Web应用服务器，它主要用于开发和调试JSP程序，适用于中小型系统。 
 
Apache Tomcat 7.0.25－7.0.88、8.5.0－8.5.31、9.0.0.M1－9.0.9版本中存在安全限制绕过漏洞。远程攻击者可利用该漏洞绕过安全限制，执行未授权的操作。

	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载： 
 
https://tomcat.apache.org/security-8.html 
 
http://tomcat.apache.org/index.html



	威胁分值
	5.0

	危险插件
	否

	发现日期
	2018-08-01

	CVE编号
	CVE-2018-8034

	BUGTRAQ
	104895

	NSFOCUS
	40601

	CNNVD编号
	CNNVD-201807-1992

	CNCVE编号
	CNCVE-20188034

	CVSS评分
	5.0


	漏洞名称
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Apache Tomcat安全限制绕过漏洞（CVE-2018-11784）

	详细描述
	Apache Tomcat是一款轻量级Web应用服务器，它主要用于开发和调试JSP程序，适用于中小型系统。

Apache Tomcat 7.0.23－7.0.90、8.5.0－8.5.33、9.0.0.M1－9.0.11版本中默认servlet返回重定向到目录时（例如，当重定向到''/ foo /''时）用户请求''/ foo''）可以使用特制的URL来将重定向生成到攻击者选择的任何URI。

	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

https://tomcat.apache.org/security-8.html

http://tomcat.apache.org/index.html



	威胁分值
	4.3

	危险插件
	否

	发现日期
	2018-10-08

	CVE编号
	CVE-2018-11784

	CNNVD编号
	CNNVD-201810-135

	CNCVE编号
	CNCVE-201811784

	CVSS评分
	4.3


	漏洞名称
	[image: image50.png]


Apache Tomcat安全绕过漏洞（CVE-2018-1305）

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

Apache Tomcat 7、8、9多个版本存在安全绕过漏洞。攻击者可以利用这个问题，绕过某些安全限制来执行未经授权的操作，这可能有助于进一步攻击。

	解决办法
	厂商补丁:
临时处理办法:

如果您不能立刻安装补丁或者升级，NSFOCUS建议您采取以下措施以降低威胁：

*触发该漏洞的前提条件是在启动tomcat后，访问父路径“/servlet1”之前，先访问了子路径“/servlet1/servlet2”，从而导致对servlet1的ACL保护没有被servlet2继承，如果先访问了servlet1，Tomcat会加载ACL并对servlet2进行保护。结合该漏洞的特点，可以手动访问一次“/servlet1”强制Tomcat加载ACL，只要Tomcat不重启，ACL保护会一直生效。
请相关用户结合各自业务系统的具体功能，评估父路径“/servlet1”是否可以手动访问后再进行操作，有关该漏洞的详细信息可参考“绿盟科技博客”。

厂商解决方案:

Apache Group
------------
Apache官方在新版本Apache Tomcat 9.0.5、8.5.28、8.0.50、7.0.85中修复了该漏洞，请受影响的用户尽快升级，最新版下载链接可参考以下列表，可根据具体的系统环境下载对应的安装包：

版本
下载链接
Apache Tomcat 9.0.5
https://tomcat.apache.org/download-90.cgi


Apache Tomcat 8.5.28
https://tomcat.apache.org/download-80.cgi


Apache Tomcat 8.0.50
https://tomcat.apache.org/download-80.cgi


Apache Tomcat 7.0.85
https://tomcat.apache.org/download-70.cgi

注意：建议用户在升级之前，做好数据和运行环境的备份工作，防止升级带来系统不可用的风险。



	威胁分值
	4.0

	危险插件
	否

	发现日期
	2018-02-23

	CVE编号
	CVE-2018-1305

	BUGTRAQ
	103144

	NSFOCUS
	39007

	CNNVD编号
	CNNVD-201802-564

	CNCVE编号
	CNCVE-20181305

	CVSS评分
	4.0


	漏洞名称
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Apache Tomcat 安全漏洞(CVE-2017-5648)

	详细描述
	Apache Tomcat是美国阿帕奇（Apache）软件基金会下属的Jakarta项目的一款轻量级Web应用服务器，它主要用于开发和调试JSP程序，适用于中小型系统。
Apache Tomcat中存在信息泄露漏洞。攻击者可利用该漏洞获取敏感信息。以下版本受到影响：Apache Tomcat 9.0.0.M1版本至9.0.0.M17版本，8.5.0版本至8.5.11版本，8.0.0.RC1版本至8.0.41版本，7.0.0版本至7.0.75版本。

	解决办法
	厂商补丁:
目前厂商已经发布了升级补丁以修复此安全问题，补丁获取链接：
http://tomcat.apache.org/security-7.html 
http://tomcat.apache.org/security-8.html 
http://tomcat.apache.org/security-9.html

	威胁分值
	6.4

	危险插件
	否

	发现日期
	2017-04-17

	CVE编号
	CVE-2017-5648

	BUGTRAQ
	97530

	NSFOCUS
	36417

	CNNVD编号
	CNNVD-201704-593

	CNCVE编号
	CNCVE-20175648

	CVSS评分
	6.4


	漏洞名称
	[image: image52.png]


Apache Tomcat远程代码执行漏洞(CVE-2019-0232)

	详细描述
	本次扫描为版本扫描，可能出现误报。
Apache Tomcat是美国阿帕奇（Apache）软件基金会的一款轻量级Web应用服务器。该程序实现了对Servlet和JavaServer Page（JSP）的支持。

Apache Tomcat中存在安全漏洞。在启用了enableCmdLineArguments的Windows上运行时，由于JRE将命令行参数传递给Windows的方式存在错误，CGI Servlet很容易受到远程执行代码的攻击。CGI Servlet默认是关闭的。受影响版本：Apache Tomcat 9.0.0.M1 to 9.0.17，Apache Tomcat 8.5.0 to 8.5.39，Apache Tomcat 7.0.0 to 7.0.93

没有开启cgi服务，不存在漏洞。

	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

http://tomcat.apache.org/security-7.html
http://tomcat.apache.org/security-8.html
http://tomcat.apache.org/security-9.html

http://tomcat.apache.org/index.html



	威胁分值
	6.3

	危险插件
	否

	发现日期
	2019-04-11

	CVE编号
	CVE-2019-0232

	CNCVE编号
	CNCVE-20190232


	漏洞名称
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Apache Tomcat信息泄露漏洞(CVE-2016-8745)

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

Apache Tomcat 6.0.16至6.0.48,7.0.0至7.0.73,8.0.0.RC1至8.0.39,8.5.0至8.5.8,9.0.0.M1至9.0.0.M13版本实现上存在信息泄露漏洞，攻击者利用此漏洞可获取敏感信息。



	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

https://tomcat.apache.org/security-6.html
https://tomcat.apache.org/security-7.html
https://tomcat.apache.org/security-8.html
https://tomcat.apache.org/security-9.html



	威胁分值
	5.0

	危险插件
	否

	发现日期
	2017-08-10

	CVE编号
	CVE-2016-8745

	BUGTRAQ
	94828

	NSFOCUS
	35561

	CNNVD编号
	CNNVD-201612-330

	CNCVE编号
	CNCVE-20168745

	CVSS评分
	5.0

	CNVD编号
	CNVD-2016-12570


	漏洞名称
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Apache Tomcat HTTP_PROXY环境变量安全漏洞(CVE-2016-5388)

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

Apache Tomcat < 8.5.4版本启用CGI Servlet时，RFC 3875 section 4.1.18存在命名空间冲突，HTTP_PROXY环境变量未能过滤构造的客户端数据。远程攻击者构造HTTP请求的Proxy标头，可将应用的HTTP数据流重定向到任意代理服务器。

<*来源：Dominic Scheirlinck
        Scott Geary
  *>

	解决办法
	厂商补丁：

Apache Tomcat
------------
目前厂商已经发布了最新版本以修复这个安全问题，请到厂商的主页下载：

http://tomcat.apache.org/download-80.cgi

	威胁分值
	5.1

	危险插件
	否

	发现日期
	2016-07-18

	CVE编号
	CVE-2016-5388

	BUGTRAQ
	91818

	NSFOCUS
	34229

	CNNVD编号
	CNNVD-201607-541

	CNCVE编号
	CNCVE-20165388

	CVSS评分
	5.1

	CNVD编号
	CNVD-2016-04947


	漏洞名称
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Apache Tomcat Security Manager 安全限制绕过漏洞(CVE-2016-6796)

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

Apache Tomcat 在实现上存在安全限制绕过漏洞。攻击者利用此漏洞可绕过某些安全限制，执行未授权操作。

	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

https://tomcat.apache.org/security-6.html
https://tomcat.apache.org/security-7.html
https://tomcat.apache.org/security-8.html
https://tomcat.apache.org/security-9.html



	威胁分值
	5.0

	危险插件
	否

	发现日期
	2017-08-10

	CVE编号
	CVE-2016-6796

	BUGTRAQ
	93944

	NSFOCUS
	35261

	CNNVD编号
	CNNVD-201610-827

	CNCVE编号
	CNCVE-20166796

	CVSS评分
	5.0

	CNVD编号
	CNVD-2016-10423


	漏洞名称
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Apache Tomcat 安全限制绕过漏洞(CVE-2016-6794)

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

Apache Tomcat 在实现上存在安全限制绕过漏洞。攻击者利用此漏洞可绕过某些安全限制，执行未授权操作。

	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

https://tomcat.apache.org/security-6.html
https://tomcat.apache.org/security-7.html
https://tomcat.apache.org/security-8.html
https://tomcat.apache.org/security-9.html




	威胁分值
	5.0

	危险插件
	否

	发现日期
	2017-08-10

	CVE编号
	CVE-2016-6794

	BUGTRAQ
	93943

	NSFOCUS
	35260

	CNNVD编号
	CNNVD-201610-827

	CNCVE编号
	CNCVE-20166794

	CVSS评分
	5.0

	CNVD编号
	CNVD-2016-10422


	漏洞名称
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Apache Tomcat Security Manager 安全限制绕过漏洞(CVE-2016-5018)

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

Apache Tomcat 在实现上存在安全限制绕过漏洞。攻击者利用此漏洞可绕过某些安全限制，执行未授权操作。

	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

https://tomcat.apache.org/security-6.html
https://tomcat.apache.org/security-7.html
https://tomcat.apache.org/security-8.html
https://tomcat.apache.org/security-9.html




	威胁分值
	5.0

	危险插件
	否

	发现日期
	2017-08-10

	CVE编号
	CVE-2016-5018

	BUGTRAQ
	93942

	NSFOCUS
	35259

	CNNVD编号
	CNNVD-201610-827

	CNCVE编号
	CNCVE-20165018

	CVSS评分
	5.0

	CNVD编号
	CNVD-2016-10421


	漏洞名称
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Apache Tomcat 信息泄露漏洞(CVE-2016-0762)

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

Apache Tomcat 在实现上存在信息泄露漏洞。攻击者利用此漏洞可获取敏感信息。

	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

https://tomcat.apache.org/security-6.html
https://tomcat.apache.org/security-7.html
https://tomcat.apache.org/security-8.html
https://tomcat.apache.org/security-9.html




	威胁分值
	4.3

	危险插件
	否

	发现日期
	2017-08-10

	CVE编号
	CVE-2016-0762

	BUGTRAQ
	93939

	NSFOCUS
	35258

	CNNVD编号
	CNNVD-201610-827

	CNCVE编号
	CNCVE-20160762

	CVSS评分
	4.3

	CNVD编号
	CNVD-2016-10420


	漏洞名称
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Apache Tomcat 安全限制绕过漏洞(CVE-2016-6797)

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

Apache Tomcat 在实现上存在安全限制绕过漏洞。攻击者利用此漏洞可绕过某些安全限制，执行未授权操作。

	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

https://tomcat.apache.org/security-6.html
https://tomcat.apache.org/security-7.html
https://tomcat.apache.org/security-8.html
https://tomcat.apache.org/security-9.html




	威胁分值
	5.0

	危险插件
	否

	发现日期
	2017-08-10

	CVE编号
	CVE-2016-6797

	BUGTRAQ
	93940

	NSFOCUS
	35257

	CNNVD编号
	CNNVD-201610-827

	CNCVE编号
	CNCVE-20166797

	CVSS评分
	5.0

	CNVD编号
	CNVD-2016-10419


	漏洞名称
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Apache Tomcat 安全限制绕过漏洞(CVE-2016-6816)

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

Apache Tomcat某些版本解析HTTP请求行的代码允许存在无效的字符，这可使攻击者篡改HTTP响应，对Web缓存投毒，执行XSS攻击或获取敏感信息。



	解决办法
	厂商补丁:
Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

https://tomcat.apache.org/security-6.html
https://tomcat.apache.org/security-7.html
https://tomcat.apache.org/security-8.html
https://tomcat.apache.org/security-9.html



	威胁分值
	6.8

	危险插件
	否

	发现日期
	2017-03-20

	CVE编号
	CVE-2016-6816

	BUGTRAQ
	94461

	NSFOCUS
	35455

	CNNVD编号
	CNNVD-201611-610

	CNCVE编号
	CNCVE-20166816

	CVSS评分
	6.8

	CNVD编号
	CNVD-2016-11591


	漏洞名称
	[image: image61.png]


Apache Tomcat安全绕过漏洞(CVE-2017-5664)

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

Apache Tomcat容易出现安全绕过漏洞。攻击者可以利用此问题绕过某些安全限制并执行未经授权的操作。这可能会导致进一步的攻击。以下版本受到影响：Apache Tomcat 9.0.0.M1至9.0.0.M20 Apache Tomcat 8.5.0至8.5.14 Apache Tomcat 8.0.0.RC1至8.0.43 Apache Tomcat 7.0.0至7.0.77



	解决办法
	厂商补丁：

Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：

http://www.securityfocus.com/bid/98888

http://tomcat.apache.org/security-7.html 
http://tomcat.apache.org/security-8.html 
http://tomcat.apache.org/security-9.html

	威胁分值
	5.0

	危险插件
	否

	发现日期
	2017-06-06

	CVE编号
	CVE-2017-5664

	BUGTRAQ
	98888

	NSFOCUS
	36796

	CNNVD编号
	CNNVD-201706-192

	CNCVE编号
	CNCVE-20175664

	CVSS评分
	5.0


	漏洞名称
	[image: image62.png]


Apache Tomcat 缓存投毒漏洞（CVE-2017-7674）

	详细描述
	Apache Tomcat是一个流行的开源JSP应用服务器程序。

Apache Tomcat 9.0.0.M1-9.0.0.M21版本，在CORS过滤器实现中，未添加HTTP Vary标头，表明响应根据来源变化，在实现上存在安全漏洞，可导致客户端及服务器端缓存中毒。

<*来源：Apache Tomcat security team
  *>

	解决办法
	厂商补丁：

Apache Group
------------
目前厂商已经发布了升级补丁以修复这个安全问题，请到厂商的主页下载：


[1] http://tomcat.apache.org/security-9.html
[2] http://tomcat.apache.org/security-8.html
[3] http://tomcat.apache.org/security-7.html
[4] https://bz.apache.org/bugzilla/show_bug.cgi?id=61101


	威胁分值
	4.3

	危险插件
	否

	发现日期
	2017-08-10

	CVE编号
	CVE-2017-7674

	BUGTRAQ
	100280

	NSFOCUS
	37372

	CNNVD编号
	CNNVD-201704-577

	CNCVE编号
	CNCVE-20177674

	CVSS评分
	4.3

	CNVD编号
	CNVD-2017-05037


	漏洞名称
	[image: image63.png]


允许Traceroute探测

	详细描述
	本插件使用Traceroute探测来获取扫描器与远程主机之间的路由信息。攻击者也可以利用这些信息来了解目标网络的网络拓扑。

	解决办法
	在防火墙中禁用Time Exceeded类型的ICMP包

	威胁分值
	1.0

	危险插件
	否

	发现日期
	1999-01-01


	漏洞名称
	[image: image64.png]


可通过HTTP获取远端WWW服务信息

	详细描述
	本插件检测远端HTTP Server信息。这可能使得攻击者了解远程系统类型以便进行下一步的攻击。

	解决办法
	NSFOCUS建议您采取以下措施以降低威胁：

* 改变您的HTTP服务器的缺省banner。

	威胁分值
	1.0

	危险插件
	否

	发现日期
	1999-01-01

	CVE编号
	CVE-1999-0633

	CNCVE编号
	CNCVE-19990633


	漏洞名称
	[image: image65.png]


可通过NetBIOS名字服务端口远程获取系统信息

	详细描述
	远程主机开放了137/UDP端口。这是NetBIOS名字服务监听的端口。

远程攻击者可以利用它来获得一些主机信息，例如计算机名、工作组/域名、当前登录的用户等等，攻击者可能利用这些信息发起进一步攻击。

	解决办法
	NSFOCUS建议您采取以下措施以降低威胁：

* 如果您并不需要提供网络共享服务，可以完全关闭共享。

   windows2000和XP下面关闭共享的办法是：

   在控制面版 - 网络连接 - 高级 (菜单栏) - 高级设置中
   选择本地连接的绑定 - 去掉“Microsoft网络的文件和打印机共享”。

   Windows NT下面关闭共享的办法是：

   网上邻居 - 属性(右键) - 绑定 - 选择所有协议 - 禁用WINS客户

* 在网关设备或边界防火墙上过滤对内网主机下列端口的访问：

   137/UDP

  注意这不能防止内部恶意用户的攻击。如需防止内部恶意用户的攻击，需要安装主机防火墙软件或者启用Windows自带的TCP/IP筛选机制来过滤上述端口。


	威胁分值
	2.0

	危险插件
	否

	发现日期
	2000-01-01


	漏洞名称
	[image: image66.png]


探测到服务器支持的SSL加密协议【原理扫描】

	详细描述
	为了保护敏感数据在传送过程中的安全，全球许多知名企业采用SSL（Security Socket Layer）加密机制。 SSL是Netscape公司所提出的安全保密协议

	解决办法
	该漏洞仅仅是一个信息获取的漏洞，可以不做修复。

	威胁分值
	1.0

	危险插件
	否

	发现日期
	1999-09-01


	漏洞名称
	[image: image67.png]


SSL/TLS协议信息泄露漏洞(CVE-2016-2183)【原理扫描】

	详细描述
	TLS是安全传输层协议，用于在两个通信应用程序之间提供保密性和数据完整性。

TLS, SSH, IPSec协商及其他产品中使用的DES及Triple DES密码存在大约四十亿块的生日界，这可使远程攻击者通过Sweet32攻击，获取纯文本数据。

<*来源：Karthik Bhargavan
        Gaetan Leurent
  
  链接：https://www.openssl.org/news/secadv/20160922.txt
*>

	解决办法
	厂商补丁：

OpenSSL Project
---------------
OpenSSL Project已经为此发布了一个安全公告（20160922）以及相应补丁:
20160922：OpenSSL Security Advisory [22 Sep 2016]
链接：https://www.openssl.org/news/secadv/20160922.txt

请在下列网页下载最新版本：  
https://www.openssl.org/source/



	威胁分值
	3.5

	危险插件
	否

	发现日期
	2016-08-31

	CVE编号
	CVE-2016-2183

	BUGTRAQ
	92630,95568

	NSFOCUS
	34880

	CNNVD编号
	CNNVD-201608-448

	CNCVE编号
	CNCVE-20162183

	CVSS评分
	5.0

	CNVD编号
	CNVD-2016-06765


	漏洞名称
	[image: image68.png]


检测到目标主机加密通信支持的SSL加密算法

	详细描述
	该插件连接到目标主机服务，检测到目标服务加密通信使用的SSL加密算法。

	解决办法
	该漏洞仅仅是一个信息获取的漏洞，可以不做修复。

	威胁分值
	1.0

	危险插件
	否

	发现日期
	2001-01-01


	漏洞名称
	[image: image69.png]


远程WEB主机没有正确返回“404”错误页面

	详细描述
	一些web server被故意配置成当请求一个不存在的文件时，不返回标准的“404 Not Found”错误页面，而是一个站点地图或是其他页面。

这种配置可能导致CGI扫描的误报率增加。因此本插件将返回的错误页面作为这台主机的标准错误页面，这可以有效地减少CGI扫描的误报情况。


	解决办法
	这个漏洞仅仅是对一些页面响应的判断，可以不修复。

	威胁分值
	1.0

	危险插件
	否

	发现日期
	2001-01-01


（2）172.22.40.81
漏洞概况
	端口
	协议
	服务
	漏洞

	--
	ICMP
	--
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允许Traceroute探测

	53
	TCP
	dns
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检测到远端DNS服务正在运行中

	53
	UDP
	dns
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远端DNS服务允许递归查询
[image: image73.png]


检测到远端DNS服务正在运行中
[image: image74.png]


DNS 服务缓存远程信息披露窥探漏洞

	80
	TCP
	http
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可通过HTTP获取远端WWW服务信息

	4118
	TCP
	netscript
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检测到目标主机加密通信支持的SSL加密算法


漏洞详情
	漏洞名称
	[image: image77.png]


远端DNS服务允许递归查询

	详细描述
	远端DNS服务允许递归查询。

如果这是一台内部DNS服务器，可以忽略本次告警。

DNS服务允许递归查询时，任何人可使用它来解析第三方全称域名(FQDN)，攻击者可以伪造DNS报文刷新DNS Server Cache，这存在潜在的安全风险。

	解决办法
	NSFOCUS建议您采取以下措施以降低威胁：

* 限制这台主机的递归查询

具体方法为：

1. 如果你使用 bind 8，可以在“named.conf”文件（缺省路径是/etc/named.conf）的“options”里使用“allow-recursion”来进行限制。

例如，您可以只允许自己本地主机以及内部主机进行递归查询，其他主机则不允许递归查询：

options {
        allow-recursion { 192.168.196.0/24; localhost; };
};

注意：在修改完配置文件之后，需要重新启动named。

2. 如果您使用的是Windows DNS Server，可以通过修改注册表来将其配置为非递归DNS Server。
只要将注册表中HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Service\DNS\Parameters的RecursionNO的值设定为ture.默认是false。

当有合法的解析器使用DNS服务器，或其它合法的DNS服务器将这个DNS服务器作为传递服务器（forwarder）时，不应关闭递归查询，如果不能关闭递归查询，就需要进行对进行递归查询的IP地址作出限制。如果递归查询请求来自不允许的IP地址，则DNS服务器将此查询以非递归查询对待。

3. 如果使用其它版本的Name Server，请参考相应的文档。

	威胁分值
	5.0

	危险插件
	否

	发现日期
	1997-08-13

	CVE编号
	CVE-1999-0024

	BUGTRAQ
	136,678

	CNNVD编号
	CNNVD-199708-008

	CVSS评分
	5.0


	漏洞名称
	[image: image78.png]


允许Traceroute探测

	详细描述
	本插件使用Traceroute探测来获取扫描器与远程主机之间的路由信息。攻击者也可以利用这些信息来了解目标网络的网络拓扑。

	解决办法
	在防火墙中禁用Time Exceeded类型的ICMP包

	威胁分值
	1.0

	危险插件
	否

	发现日期
	1999-01-01


	漏洞名称
	[image: image79.png]


检测到远端DNS服务正在运行中

	详细描述
	扫描过程中检测到目标系统上正在运行DNS服务。

	解决办法
	NSFOCUS建议您使用专用DNS服务，并禁用自己架设的DNS服务。

	威胁分值
	1.0

	危险插件
	否

	发现日期
	1999-01-01


	漏洞名称
	[image: image80.png]


DNS 服务缓存远程信息披露窥探漏洞

	详细描述
	远程DNS服务器响应查询没有递归位设置的第三方域。

这可能使远程攻击者确定哪些域最近通过这个名字服务器解析，从而确定哪些主机近日被访问。例如，如果攻击者感兴趣的是是否companyutilizes特定金融机构的在线服务，他们将能够使用这种攻击，建立一个统计模型，该金融机构关于公司使用。当然，也可以被用于攻击找到B2B贸易伙伴，网络浏览模式，外部邮件服务器，等等。

注意：如果这是一个不可访问外部网络的内部DNS服务器，将被限制在内部网络攻击。如果支持的话，这可能包括雇员，顾问及客人的潜在用户网络或WiFi连接。

	解决办法
	联系供应商的DNS软件的修复。

	威胁分值
	3.0

	危险插件
	否

	发现日期
	2013-11-18


	漏洞名称
	[image: image81.png]


可通过HTTP获取远端WWW服务信息

	详细描述
	本插件检测远端HTTP Server信息。这可能使得攻击者了解远程系统类型以便进行下一步的攻击。

	解决办法
	NSFOCUS建议您采取以下措施以降低威胁：

* 改变您的HTTP服务器的缺省banner。

	威胁分值
	1.0

	危险插件
	否

	发现日期
	1999-01-01

	CVE编号
	CVE-1999-0633

	CNCVE编号
	CNCVE-19990633


	漏洞名称
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检测到目标主机加密通信支持的SSL加密算法

	详细描述
	该插件连接到目标主机服务，检测到目标服务加密通信使用的SSL加密算法。

	解决办法
	该漏洞仅仅是一个信息获取的漏洞，可以不做修复。

	威胁分值
	1.0

	危险插件
	否

	发现日期
	2001-01-01


（3）172.22.40.82
漏洞概况
	端口
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允许Traceroute探测

	80
	TCP
	http
	[image: image84.png]


可通过HTTP获取远端WWW服务信息

	4118
	TCP
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检测到目标主机加密通信支持的SSL加密算法

	8000
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	http
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可通过HTTP获取远端WWW服务信息


漏洞详情
	漏洞名称
	[image: image87.png]


允许Traceroute探测

	详细描述
	本插件使用Traceroute探测来获取扫描器与远程主机之间的路由信息。攻击者也可以利用这些信息来了解目标网络的网络拓扑。

	解决办法
	在防火墙中禁用Time Exceeded类型的ICMP包

	威胁分值
	1.0

	危险插件
	否

	发现日期
	1999-01-01


	漏洞名称
	[image: image88.png]


可通过HTTP获取远端WWW服务信息

	详细描述
	本插件检测远端HTTP Server信息。这可能使得攻击者了解远程系统类型以便进行下一步的攻击。

	解决办法
	NSFOCUS建议您采取以下措施以降低威胁：

* 改变您的HTTP服务器的缺省banner。

	威胁分值
	1.0

	危险插件
	否

	发现日期
	1999-01-01

	CVE编号
	CVE-1999-0633

	CNCVE编号
	CNCVE-19990633


	漏洞名称
	[image: image89.png]


检测到目标主机加密通信支持的SSL加密算法

	详细描述
	该插件连接到目标主机服务，检测到目标服务加密通信使用的SSL加密算法。

	解决办法
	该漏洞仅仅是一个信息获取的漏洞，可以不做修复。

	威胁分值
	1.0

	危险插件
	否

	发现日期
	2001-01-01


（4）172.22.50.80
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允许Traceroute探测
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可通过HTTP获取远端WWW服务信息
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Microsoft SQL Server远程版本信息泄漏
[image: image93.png]


Microsoft SQL Server数据库服务正在运行
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检测到目标主机加密通信支持的SSL加密算法


漏洞详情
	漏洞名称
	[image: image95.png]


允许Traceroute探测

	详细描述
	本插件使用Traceroute探测来获取扫描器与远程主机之间的路由信息。攻击者也可以利用这些信息来了解目标网络的网络拓扑。

	解决办法
	在防火墙中禁用Time Exceeded类型的ICMP包

	威胁分值
	1.0

	危险插件
	否

	发现日期
	1999-01-01


	漏洞名称
	[image: image96.png]


可通过HTTP获取远端WWW服务信息

	详细描述
	本插件检测远端HTTP Server信息。这可能使得攻击者了解远程系统类型以便进行下一步的攻击。

	解决办法
	NSFOCUS建议您采取以下措施以降低威胁：

* 改变您的HTTP服务器的缺省banner。

	威胁分值
	1.0

	危险插件
	否

	发现日期
	1999-01-01

	CVE编号
	CVE-1999-0633

	CNCVE编号
	CNCVE-19990633


	漏洞名称
	[image: image97.png]


Microsoft SQL Server远程版本信息泄漏

	详细描述
	未经认证即可获取远端MS SQL Server版本信息。攻击者据此可以判断远端SQL Server是否存在某些已知漏洞。

	解决办法
	1) 在防火墙上禁止对1434/UDP的访问

2) 通过SQL Server服务端网络实用工具修改实例监听的TCP端口

3) 选择"Hide server"

	威胁分值
	1.0

	危险插件
	否

	发现日期
	2001-01-01


	漏洞名称
	[image: image98.png]


Microsoft SQL Server数据库服务正在运行

	详细描述
	检测到远端存在Microsoft SQL Server数据库服务。 
 
如果数据库登录口令比较简单，攻击者可能远程登录进入数据库并进一步控制系统。

	解决办法
	NSFOCUS建议您采取以下措施以降低威胁： 
 
* 在您的防火墙上禁止对内网1433/TCP、2433/TCP端口的访问，以限制未授权的MS SQL Server访问请求。 
 
* 为MS SQL Server设置不易猜测的登录口令。

	威胁分值
	1.0

	危险插件
	否

	发现日期
	1999-01-01

	CVE编号
	CVE-1999-0652

	CNCVE编号
	CNCVE-19990652


	漏洞名称
	[image: image99.png]


检测到目标主机加密通信支持的SSL加密算法

	详细描述
	该插件连接到目标主机服务，检测到目标服务加密通信使用的SSL加密算法。

	解决办法
	该漏洞仅仅是一个信息获取的漏洞，可以不做修复。

	威胁分值
	1.0

	危险插件
	否

	发现日期
	2001-01-01


1、项目概述

受成都市环境保护信息中心委托，2018年12月12日至2019年5月10日，辽宁北方实验室有限公司（以下简称“北方实验室”）技术人员对国控重点污染源在线监控系统进行了信息安全风险评估。
本次安全评估范围覆盖网络、主机、应用和数据等方面。北方实验室技术人员在成都市环境保护信息中心的授权下，严格依据《GBT 22239-2008 信息安全技术 信息系统安全等级保护基本要求》中对于信息系统的测评要求，通过远程工具扫描、手工渗透测试验证相结合的方法，对国控重点污染源在线监控系统进行非破坏性质的安全测试和评估，对发现的安全问题按照高中低三个风险级别分类统计，并给出相应的整改建议。
2、评估活动概述

2.1风险评估工作组织管理

2.1.1组织机构
为保障风险评估工作的顺利实施，辽宁北方实验室有限公司（以下简称“北方实验室”）组建了项目团队（组织结构如图1所示），下设技术评审组、质量和保密管理组、安全测试组和风险分析组。
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图1项目组结构示意图
项目负责人主要负责对项目过程实行全面的管理，制定计划并控制项目进度，保证项目按时、在预期内达到预期的效果。

技术评审组的主要任务是针对项目实施过程中的技术类产品，包括方案和报告的技术合理性进行相关评审并作出最终审核意见。技术评审组邀请项目相关业务和技术专业人员参加。

质量和保密管理组负责在测评过程中保证中心质量体系的落实，并处理保密相关的事项。

安全测试组负责被测系统的情况调研、根据相关标准并结合被测系统的实际情况实施测评、漏洞的发现、验证、综合分析，以及相应的报告编制工作。

风险分析组负责与风险评估相关的威胁识别、风险分析和相应的报告编制工作。

评估人员组成情况如下：

表1评估人员组成情况表
	序号
	姓名
	性别
	职责

	1
	王明俊
	男
	项目责任人、风险分析

	2
	李海涛
	男
	技术评审

	3
	刘文志
	男
	技术评审

	4
	曹明
	女
	质量和保密管理组

	5
	刘文志、段晓祥、王明俊、王启光
	——
	安全测试


2.1.2工作原则

1) 客观性和公正性原则

风险评估工作虽然不能完全摆脱个人主张或判断，但评估人员应当在没有偏见和最小主观判断情形下，按照双方相互认可的评估方案，基于符合标准的评估方法和过程，实施测试和评价活动。

2) 最小影响原则

风险评估活动应尽量减少对被评估网站造成的不良影响。评估人员应在全面调研和细致分析的基础上，结合网站的实际情况有针对性的采用合理的评估方法、评估工具和评估时间。同时，风险评估双方在整个评估过程中保持顺畅的沟通，确保发现问题及时协商迅速解决。

2.1.3保密措施

1) 人员保密管理

质量与保密管理组成员负责整个评估过程中的保密管理工作，监督保密措施的落实，消除可能的安全隐患；项目组全体成员依据公司保密管理规定严格落实各项保密措施。

2) 设备保密管理

设备保密范围为项目信息处理、存储设备和检查工具。

为配合此次评估工作的实施，测评单位特配备专用设备和工具，并规定领用手续，非项目人员不得在项目期间使用带有标识的设备和工具。保密信息不得随意复制、严禁传输；临时存储设备（U盘）由负责人专门保管，项目期间不得外借，每次数据拷贝后，必须做好格式化。

3) 文档保密管理

文档保密范围包括被评估方的文件、资料和信息和评估过程中产生的工作产品和记录。质量与保密管理组负责对文件资料进行统一编号，并设专柜保存；严格办理文件资料的交接手续。

2.2 工作过程

1) 检查准备

完成评估前的准备工作，主要包括工具准备、人员保障、测评时间协调和对象侦查等。
2) 远程检查阶段

完成网络、主机和应用层面的安全扫描和手工渗透工作。
3) 数据分析与报告编制阶段

测试结果分析及报告编制。
2.3 评估依据

1) GB/T 22239-2008《信息安全技术 信息系统安全等级保护基本要求》

2) GB/T 20984-2007《信息安全技术信息安全风险评估规范》
3) GB/T 28448-2012《信息安全技术 信息系统安全等级保护测评要求》

3、评估范围
本次主要针对国控重点污染源在线监控系统进行风险评估。
围绕国控重点污染源在线监控系统，主要从网络、主机、应用和数据等几方面进行评估，具体各方面内容说明如下。
1) 网络安全评估

网络安全评估中，评估人员将以安全配置核查、人工验证和网络监听与分析等方法为主，文档查阅与分析等方法为辅来获取必要证据（如相关措施的部署和配置情况，特定设备的端口开放情况等），用于评测信息系统的网络安全保护能力。网络安全评估涉及的评估对象主要包括网络互联设备、网络安全设备以及网络拓扑结构等。

2) 主机安全评估

主机安全评估中，评估人员将以安全配置核查和人工验证为主，文档查阅和分析为辅来获取证据（如相关措施的部署和配置情况），用于评测信息系统的主机安全保护能力。

3) 应用安全评估

应用安全评估中，评估人员将综合采用文档查阅与分析、安全配置核查和网络监听与分析等检查方法，以及人工验证等测试方法来获取证据（如相关措施的部署和配置情况），用于评测信息系统的应用安全保护能力。

4) 数据安全及备份恢复评估

数据安全及备份恢复方面的安全保护能力落实到物理、网络、主机和应用等层面的多个安全措施，因此相关指标的评估证据分别由上述物理、网络、主机和应用评估过程提供。数据安全及备份恢复评估主要关注数据完整性、数据保密性和备份和恢复等3个方面。

4、评估方法与工具
4.1评估方法

本次风险评估现场实施过程中将主要以现场检查与远程测试相结合。

测试是指评估人员使用预定的方法/工具使评估对象产生特定的行为，通过查看、分析这些行为的结果，获取证据以证明网站安全保护措施是否有效的一类方法。在本次评估过程中，测试方法主要应用在手工验证、漏洞扫描等评估任务中。
4.2主要测评工具
4.2.1绿盟远程安全评估系统

绿盟远程安全评估系统（以下简称“RSAS”）是由绿盟科技自主研发的漏洞管理工具，已获得《计算机信息系统安全专用产品销售许可证》以及英国西海岸实验室的Checkmark认证，能够通过采用高效、智能的漏洞识别技术主动对目标系统中的资产进行漏洞检测、分析，并给用户提供专业、有效的漏洞防护建议。

RSAS的漏洞信息（2400 多条）精选于绿盟科技中文漏洞知识库，涵盖了常见操作系统、数据库、网络设备和应用程序的绝大多数可以远程利用的漏洞以及本地漏洞，已获得CVE 兼容性认证。

4.2.2 WEB应用测试工具
WEB应用测试工具：明鉴WEB应用弱点扫描器（杭州安恒）和IBM AppScan应用弱点扫描软件，该两款软件是针对WEB应用系统的商业安全扫描工具，提供WEB漏洞检测、配置审查以及漏洞利用等功能。
支持的WEB应用类型和弱点类型如下表所示。
	特性类别
	特性描述

	支持的WEB应用类型
	所有类型的动态页面

	
	支持HTTP 1.0/1.1标准的WEB应用系统

	
	支持基于NTLM、Cookie、证书认证方式的WEB应用系统

	
	基于HTTPS的应用系统

	支持的弱点类型
	跨站脚本检测

	
	SQL注入检测

	
	网页木马检测

	
	FORM检测

	
	AJAX注入检测

	
	中间人攻击检测

	
	FORM弱口令检测

	
	Xpath注入检测

	
	GOOLE-HACK检测

	
	数据窃取检测

	
	Cookie注入检测

	
	其他各类CGI漏洞检测
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