软件供应链安全管理自查表（供应商）
供应商单位名称：西安长天长软件股份有限公司
	检查项分类
	子类
	检查项
	结果（是/否）
	备注

	供应商检查
	安全管理体系检查
	1.是否建立了完善的信息安全管理体系，如具有ISO27001 等相关认证
	[bookmark: OLE_LINK3]是
	ISO27000

	软件生命周期安全检查
	网络安全措施
	2.系统开发、测试环境是否具有安全防护措施，如防火墙、入侵防范、安全审计等
	是
	

	
	代码仓库及关键文档管理
	3.代码仓库是否存在权限管控，代码仓库、关键文档（包含但不限于网络拓扑图、需求文档、设计文档、开发文档、测试文档、互联网协议地址规划等）放置位置是否在内网。
	是
	

	
	安全测试规范
	4.产品交付或上线前，是否进行漏洞扫描、安全测试、源代码审计、性能测试、渗透测试和功能测试等措施。
	是
	

	
	发布管理规范
	5. 是否制定软件安全发布管理流程，包含但不限于责任人、发布流程（包含发布时间、发布内容、异常处理措施、发布审核等）、发布方式方法等内容
	是
	

	
	交付
	6.是否提供对产品中的所有功能模块、外部接口，以及私有协议用途的说明文件
	是
	

	
	
	7.是否明确告知用户产品中预置的所有账户和默认口令
	是
	

	
	
	8.是否提供操作指南、安全配置指南等指导性文档，以说明产品的安装、启动和使用的过程
	是
	

	
	下线
	9.下线产品是否协助需方进行数据迁移，迁移完成后是否进行数据完整性校验
	是
	

	合规性与知识产权检查
	合规性检查
	10.是否在合同不允许的情况下，将需方单位项目进行转包或分包
	否
	

	
	知识产权检查
	11.软件中使用的所有第三方组件和库是否具有合法的使用权限
	是
	

	运维与更新检查
	运维管理
	12.是否按照运维管理制度和流程进行实施，包括故障处理、应急响应等
	是
	

	
	
	13.运维人员内部的账号分配权限设置是否合理，是否遵循最小化授权原则
	是
	

	
	
	14.运维人员访问受控网络前是否经过授权审批
	是
	访问前需申请VPN账号及堡垒机，通过授权后可使用

	
	
	15.软件安装与升级前是否获得需方单位的同意
	是
	

	
	
	16.运维人员进行远程维护是否经过安全连接
	是
	Vpn+堡垒机

	
	
	17.在对设备进行系统维护前，是否提前告知服务单位将开展的维护内容、风险及应对措施
	是
	

	
	
	[bookmark: OLE_LINK4]18.是否对维护过程留存不可更改的日志记录，记录内容至少包括维护时间、维护内容、维护人员、远程维护方式及工具等
	是
	

	
	漏洞管理
	19.对已发现漏洞，是否及时进行修复并发布安全更新
	是
	

	
	数据安全
	20.数据是否按照需方单位要求进行备份
	是
	

	
	
	21.是否对供方数据的拷贝、导出、多供应商之间数据共享等操作
	否
	

	人员与培训检查
	安全教育培训
	22.是否对相关人员进行了软件供应链安全教育培训，培训内容是否包括安全法律法规、安全威胁与防范（如钓鱼邮件）等方面
	是
	

	
	
	23.开发人员是否进行开发安全技能培训，如源代码编写安全培训、安全架构培训
	是
	


供应商单位签字：
日期：
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