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政务外网网络与信息安全通报
事件通报

（2024 年第 1039 期 总第 3534 期）

国家电子政务外网管理中心办公室 2024 年 12月 20 日

关于山西电子政务外网所属 IP
对外发起攻击的紧急通报

经有关部门监测，发现山西电子政务外网所属 IP对外发

起攻击。现将有关情况报告如下：

2024年 12月 20日 10时 44分至 11时 22分，山西电子

政务外网所属 IP（59.195.1.98）主动向某部委政务外网所属

系统（http://59.255.14.48:8090）实施了 2,156 次攻击，攻击

类型为 SQL注入、暴力破解、命令执行等（如下图）。
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请山西电子政务外网运维单位立即对该 IP进行封堵，并

组织核查攻击原因，排除相关隐患。同时举一反三，检查其

他设备是否存在类似情况，确保网络安全运行，并于 12 月

27日之前将核查及整改结果反馈给我办。

联系人：田之泮（010）6855-8516 tzp@cegn.gov.cn

本件印 5份，存 1份。

报：周民同志

送：山西电子政务外网运维单位

抄：外网办主任、副主任
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