[image: ]
	项目名称
	业务系统运维服务项目-安全等保常态化服务项目

	项目编号
	
	项目经理
	

	密　　级
	□公开使用     ■内部受控

	总 页 数
	
	正　　文
	
	附　　件
	

	编制/日期
	2024年11月11日
	审核/日期
	2024年11月11日

	批准/日期
	2024年11月11日




北京市生态环境局
北京市重点污染源自动监控系统
渗透测试报告








北京华夏航通信息技术有限公司
2024年11月11日

文件修订记录  
	版本号
	变化状态
	简要说明
	变更人
	变更日期
	备注

	V1.0
	C
	创建编制
	渗透技术
	20241111
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


变化状态：C-创建，A-增加，M-修改，D-删除
































	测试对象
	北京市重点污染源自动监控系统

	测试类别
	黑盒测试
	委托日期
	2024年11月11日

	检测时间
	2024年11月11日~ 2024年11月11日

	测试结果
	本次为第1次渗透测试。
[bookmark: _GoBack]通过本次渗透测试工作，在渗透测试范围内共发现3个可能潜在的安全问题。安全问题按照风险等级从高到低可分为高、中、低三个等级，其中高风险级别的问题有1个，中风险级别的问题0个，低风险为2个。
详情请看“安全漏洞详细分析”。
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[bookmark: _Toc72748198]项目概述
前言
[bookmark: _Toc72748200]Web应用是网络应用和业务的集成，为所有用户提供方便的信息共享和应用共享。Web业务平台已经在电子商务、企业信息化中得到广泛的应用，企业都纷纷将应用架设在Web平台上，为客户提供更为方便、快捷的服务支持。伴随着这种趋势，入侵者也将注意力从以往对传统网络服务器的攻击逐步转移到了对 Web 业务的攻击上。根据 Gartner 的调查，信息安全攻击有 75% 都是发生在 Web 应用层而非网络层面上。同时，数据也显示，三分之二的 Web 站点都相当脆弱和易受攻击。
为了保障Web应用的稳定、安全、持续运行，就要对网上业务系统的信息安全风险做到早发现、早预防。渗透测试将结合国际国内信息安全最佳安全实践，通过对外网业务系统进行渗透测试，并根据测试结果提出相应的整改加固建议，协助用户完成整改加固实施，最终提高用户网上业务系统的安全水平。
渗透测试目的
分析客户WEB应用系统的安全现状，检测WEB应用系统的漏洞和安全问题，并验证其他已知的脆弱点。对系统的任何弱点、技术缺陷或漏洞的主动分析，并且以有利于攻击为目的而对漏洞加以利用。从而全面了解和掌握WEB应用系统的信息安全威胁和风险，为WEB应用系统开展安全调优及加固建设提供依据，并指导客户实施调优及加固工作，具体的目标包括：
帮助客户理解应用系统当前的安全状况，发现在系统复杂结构中的最脆弱链路；
通过改进建议，保证WEB应用系统和相关基础设施满足标准的安全性基线；
降低WEB应用系统信息安全事件发生的可能性；
保障WEB应用系统的安全、可靠、稳定运行。
[bookmark: _Toc72748201]渗透测试组织
为了保证渗透测试工作的顺利实施，确保项目质量达到预期目标，加强管理和协调合作，使工作和责任更加清晰明确，特建立分工明确，职责清楚，层次分明同时又能协调配合的项目管理组织结构。
渗透测试实施按照工作内容划分为以下职能小组：
· 领导协调小组：
· 沟通协调参与各方的相关事宜；
· 监督、控制项目进度及质量，及时发现项目实施过程中存在的问题，并及时组织改进；
· 对重大问题进行决策；
· 项目经理：
· 负责项目各阶段和总体工作的准备和实施工作；
· 总体把握项目风险控制、时间安排和项目质量工作；
· 向项目领导协调小组反馈问题；
· 组织项目验收工作。
· 渗透测试小组：
· 负责渗透测试中的信息收集、渗透测试和报告编写等各项实施工作；
· 向项目经理反馈问题。
[bookmark: _Toc72748202]渗透测试原则
本次渗透测试工作中严格遵循以下原则：
标准性原则：渗透性测试方案的设计和实施应依据行业、国家、国际的相关标准进行；
规范性原则：服务提供商的工作过程和所有文档，应具有很好的规范性，以便于项目的跟踪和控制；
可控性原则：在保证测试质量的前提下，按计划进度执行，需要保证对渗透测试工作的可控性。安全评估的工具、方法和过程要在双方认可的范围之内合法进行； 
整体性及有限性原则：渗透性测试的内容应包括用户等各个层面，渗透性测试的对象应包括和仅限于用户所指定的具体设备及系统，未经用户授权不得减小或扩大渗透性测试的范围和对象；
最小影响原则：渗透性测试工作应尽量避免影响系统和网络的正常运行，不对正常运行的系统和网络构成破坏和造成停产；
保密原则：渗透性测试的过程和结果应严格保密，不能泄露测试项目所涉及的任何打印和电子形式的有效数据和文件。
[bookmark: _Toc260388303][bookmark: _Toc217721544][bookmark: _Toc72748203]渗透测试方法
1 [bookmark: _Toc450570994][bookmark: _Toc370981936][bookmark: _Toc424308691][bookmark: _Toc452451837][bookmark: _Toc428191211][bookmark: _Toc415143087][bookmark: _Toc43291907][bookmark: _Toc454268857][bookmark: _Toc55833102][bookmark: _Toc23230][bookmark: _Toc454803885][bookmark: _Toc436902902][bookmark: _Toc10190645][bookmark: _Toc369350933][bookmark: _Toc530668987][bookmark: _Toc415143670][bookmark: _Toc428191082][bookmark: _Toc416870372][bookmark: _Toc43292087][bookmark: _Toc55980533][bookmark: _Toc18931970][bookmark: _Toc461002565][bookmark: _Toc400792797][bookmark: _Toc415126539][bookmark: _Toc311624617][bookmark: _Toc415126140][bookmark: _Toc2179238][bookmark: _Toc5118983][bookmark: _Toc301451583][bookmark: _Toc452030949][bookmark: _Toc301521590][bookmark: _Toc72742905][bookmark: _Toc306026687][bookmark: _Toc450747414][bookmark: _Toc55830196][bookmark: _Toc450314806][bookmark: _Toc55830161][bookmark: _Toc402280562][bookmark: _Toc327196497][bookmark: _Toc450747442][bookmark: _Toc302136981][bookmark: _Toc400792111][bookmark: _Toc301517013][bookmark: _Toc504996279][bookmark: _Toc301518866][bookmark: _Toc454272821][bookmark: _Toc452030977][bookmark: _Toc311708426][bookmark: _Toc416862563][bookmark: _Toc426100062][bookmark: _Toc413850665][bookmark: _Toc369773868][bookmark: _Toc365294440][bookmark: _Toc474506922][bookmark: _Toc424310226][bookmark: _Toc327194576][bookmark: _Toc452031915][bookmark: _Toc301521675][bookmark: _Toc317002012][bookmark: _Toc55980566][bookmark: _Toc303761188][bookmark: _Toc402276856][bookmark: _Toc424310282][bookmark: _Toc424309987][bookmark: _Toc301516033][bookmark: _Toc5117217][bookmark: _Toc452378722][bookmark: _Toc5626034][bookmark: _Toc374715062][bookmark: _Toc311624594][bookmark: _Toc308075964][bookmark: _Toc10123865][bookmark: _Toc417483121][bookmark: _Toc306026090][bookmark: _Toc311548259][bookmark: _Toc312832777][bookmark: _Toc301524022][bookmark: _Toc417483161][bookmark: _Toc301516131][bookmark: _Toc402276166][bookmark: _Toc301516217][bookmark: _Toc301515949][bookmark: _Toc474507123][bookmark: _Toc5625898][bookmark: _Toc296869552][bookmark: _Toc72748204][bookmark: _Toc530667765][bookmark: _Toc416862600][bookmark: _Toc400725261][bookmark: _Toc402965303][bookmark: _Toc5624181][bookmark: _Toc402280532][bookmark: _Toc461190591][bookmark: _Toc400796735][bookmark: _Toc448708556][bookmark: _Toc448234108][bookmark: _Toc303761044][bookmark: _Toc327198003][bookmark: _Toc311548538][bookmark: _Toc452378690][bookmark: _Toc424047507][bookmark: _Toc296869594][bookmark: _Toc381011108][bookmark: _Toc370981881][bookmark: _Toc55830126][bookmark: _Toc369773596][bookmark: _Toc311624535][bookmark: _Toc301451546][bookmark: _Toc482015201][bookmark: _Toc384988690][bookmark: _Toc381011497][bookmark: _Toc402971592][bookmark: _Toc450211406][bookmark: _Toc390770269][bookmark: _Toc402971555][bookmark: _Toc31549][bookmark: _Toc365295422][bookmark: _Toc2179257][bookmark: _Toc301516926][bookmark: _Toc301522085][bookmark: _Toc402965339][bookmark: _Toc301517537][bookmark: _Toc413850633][bookmark: _Toc413852700][bookmark: _Toc461190625][bookmark: _Toc400724773][bookmark: _Toc327187564][bookmark: _Toc418691370][bookmark: _Toc400792045][bookmark: _Toc383613221][bookmark: _Toc374607068][bookmark: _Toc327197697][bookmark: _Toc450294059][bookmark: _Toc311707894][bookmark: _Toc217721545][bookmark: _Toc158693420][bookmark: _Toc98775193][bookmark: _Toc260388304][bookmark: _Toc104743561]
[bookmark: _Toc72748205]概述
渗透测试工作主要是对于已经采取了安全防护措施（安全产品、安全服务）或者即将采用安全防护措施的用户而言，明确网络当前的安全现状并对下一步的安全建设有重大的指导意义。渗透测试服务用于验证在当前的安全防护措施下网络、系统抵抗黑客攻击的能力。
任务组利用各种主流的攻击技术对网络、系统和应用进行远程攻击测试，目的是发现网络、系统和应用层面存在的安全漏洞和隐患，并提出相应的整改建议。
[bookmark: _Toc72748206]渗透测试方法
此次渗透测试的工作流程如下图所示： 
[image: ]
计划和准备：在实际工作开展前需要同客户就渗透测试的目标、范围、工作方式以及实施成果进行讨论，并签订保密协议，成立渗透测试工作小组，在得到客户的渗透测试授权书后开展工作。
信息收集操作：收集渗透性测试所需信息（包括设备存活情况、网络拓扑情况以及扫描发现漏洞情况等），准备相关测试工具。
渗透测试：按照互联网渗透性测试实施计划进行测试验证。
本地信息收集：根据渗透深度情况，不断收集相关环境信息及漏洞情况，并进行综合分析。
权限提升：根据环境条件进行相关的权限提升，直到最高权限。
循环：在整个渗透过程中，就是不断地进行信息收集操作、渗透测试、本地信息收集和权限提升这一系列操作过程。
信息清除：根据渗透过程中使用的一些工具情况进行必要的清除过程。
报告撰写：根据渗透过程输出报告。
[bookmark: _Toc158693421][bookmark: _Toc260388305][bookmark: _Toc72748207][bookmark: _Toc104743563][bookmark: _Toc217721546][bookmark: _Toc98775195]风险控制和管理
在渗透测试中，测试过程的安全可控是非常重要的。按照相关规定，任务组特别注意了测试过程本身的安全性问题，制定了安全控制措施和安全控制策略，采取了适当的风险规避、风险降低等方法，尽量避免影响业务的正常运行。在某些测试中，若无法确定测试过程是否安全，任务组将放弃相关测试以确保测试对象的安全。
另外，对于安全防护措施严密的网络、系统，在有限的时间内进行渗透测试可能不会获得成功结果。这从另一角度证明了网络、系统能够在一定程度上抵抗黑客的攻击。
[bookmark: _Toc72748208]风险等级说明
风险等级划分标准如下：
	风险等级
	等级划分依据

	高风险
	获得管理员权限，完全控制机器和应用系统；利用该漏洞能够实现文件上传建立目录，从中获取大量的数据库表结构信息或利用该漏洞发起的攻击直接引起应用系统服务器故障、响应异常或资金损失。

	中风险
	获取部分访问权限，尚未完全控制机器和应用系统；利用该漏洞能够实现提取应用系统上相关信息，下载文件，但暂时无法实现文件上传或者建立目录。利用该漏洞攻击间接影响应用系统运行或引起客户敏感信息外泄。

	低风险
	无法验证的可能存在风险以及需要依赖客户风险意识薄弱方可触发的风险。


[bookmark: _Toc292703810][bookmark: _Toc296168152][bookmark: _Toc72748209]渗透测试情况
[bookmark: _Toc72748210][bookmark: _Toc296168154]渗透测试范围
根据前期的调研和了解，本次渗透测试工作范围如下：
	序号
	网站名称
	地址

	1
	北京市重点污染源自动监控系统
	http://172.26.55.103:8080/jointframe/login


[bookmark: _Toc72748211]渗透测试记录
	[bookmark: _Hlk114820413]序号
	测试时间
	漏洞情况
	项目人
	测试号
	备注

	1
	20241111
	高危：1  中危：0  低危：2
	渗透技术
	P1.0
	


[bookmark: _Toc72748212]风险等级概况
通过本次渗透测试工作，在渗透测试范围内共发现3个可能潜在的安全问题。安全问题按照风险等级从高到低可分为高、中、低三个等级，其中高风险级别的问题有1个，中风险级别的问题有0个，低风险为2个。
按照风险等级分类如下图所示：

[bookmark: _Toc72748214]安全漏洞详细分析
北京市重点污染源自动监控系统
[bookmark: _Toc2474]登录页面暴力猜解攻击（高危）
漏洞情况
http://172.26.55.103:8080/jointframe/login
[image: ]
[image: ]
漏洞危害
由于没有对登录页面进行相关的防暴力破解机制，如无验证码、有验证码但验证码未在服务器端校验以及无登录错误次数限制等，导致攻击者可通过暴力破解获取用户登录账户及口令，从而获取网站登录访问权限！
 内网ip地址泄露（低危）
漏洞情况
[image: ]

漏洞危害
攻击者发现泄露内网ip地址，该漏洞可能为攻击者提供内网主机信息收集便利。

点击劫持：X-Frame-Options 报头缺失（低危）
漏洞情况
https://172.26.55.103:8080/
[image: ]
漏洞危害
[bookmark: _Toc72748228]网站内容可能被其他站点引用，可能遭受到点击劫持攻击。
整改建议
整改方案建议是建立在对用户远程渗透测试结果的基础之上提出的整改建议。
[bookmark: _Toc530669111][bookmark: _Toc72748229]针对登录页面暴力猜解攻击整改建议 
1、 对于暴力破解攻击，建议在尝试3次左右失败之后，使用图形验证码。
2、 添加验证码机制，加入图片（验证码动态生成且满足随机性）或者短信验证码（验证码具备超时时限一般为1分钟，且在该时限内错误次数超过3次则进行锁定1分钟后方能重新获取验证码，超时后验证码自动失效）！
3、 验证码必须在服务器端进行校验，客户端的一切校验都是不安全的！
4、 如果用户登录次数超过设置的阈值，则锁定帐号(有恶意登录锁定帐号的风险)
如果某个 IP登录次数超过设置的阈值，则锁定IP
针对内网ip地址泄露整改建议
1、避免在互联网系统中泄露内网系统地址；
2、建议在不影响业务的情况下，删除泄露内网地址
针对点击劫持：X-Frame-Options 报头缺失整改建议
给网站添加X-Frame-Options响应头，赋值有如下三种：
1、DENY：无论如何不在框架中显示；
2、SAMEORIGIN：仅在同源域名下的框架中显示；
3、ALLOW-FROM uri：仅在指定域名下的框架中显示。如Apache修改配置文件添加“Header always append X-Frame-Options SAMEORIGIN”；Nginx修改配置文件“add_header X-Frame-Options SAMEORIGIN;”
北京市重点污染源自动监控系统
系列 1	
低风险	中风险	高风险	2	0	1	
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b0250bc£08486c491£9643374cee5c8791a2ef338b4489£96907bT fecteb50edbacdsel
£c4909b5d0d5b4c529d0832£75669baBc02dadb5a224e2489cc b dfd28431bd00¢ dease
ce5lelbadb27e499d048c6ael

HITP/1.1 200
Comnection: close
Content-Length: 85
Accept-Ranges: bytes
Access-Control-Allow-Origin: *
reni=Se Policy: defanliosrc 'self data:

http://192. 168. 6. 114:7086/vod/device/cameraid/

/192. 168. 6. 114:7086/1ive/cameraid/ http://api. tianditu. gov. con/
//1jmoni tor. envse. en http://map. geoq. cn/ArcGIS/
//webapi. amap. con/ https://restapi. amap. con/
//vdata0l. amap. com/ https://vdata02. amap. com/
//vdata03. amap. com/ https://vdata04. amap. com/
//vdata. amap. con/;script-src 'self’ ’unsafe-inline’
http://192. 168. 6. 114:7086/vod/device/cameraid/
http://192. 168. 6. 114:7086/1ive/cameraid/ http://*. tianditu. gov. cn/
/map. geoq. cn/ArcGIS/ https://webapi. amap. con/

//restapi. amap. com/ https://vdata0l. amap. com/

https://vdata02. amap. com/ https://vdata03. amap. com/

https://vdata04. amap. con/ https://vdata. amap. com/; img-src 'self’ data:
*unsafe-inline’ 'unsafe-eval’ blob: http://192. 142. 55. 16:8080/
http://192. 168. 6. 114:7086/vod/device/cameraid/

http://192. 168. 6. 114:7086/1ive/cameraid/ https://info. ctc2bservice. com
http://map. geoq. cn/ArcGIS/ http://*. tianditu. gov. on/; style-src 'self’
'unsafe-inline’ http://*. tianditu. gov. cn/ http://map. geoq. cn/ArcGIS/;
media-src ’self’ ’unsafe-inline’ ’unsafe-eval’ blob:

http://192. 168. 6. 114:7086/1ive/caneraid/

http://192. 168. 6. 114:7086/vod/device/cameraid/

" unsate-eval’

Gntent-Type: application/Json, charset=UIF-

Date: Mon, 11 Nov 2024 06:04:11 GUT

P3p: CP="IDC DSP COR ADN DEVi TATi PSA PSD IVAi IVDi CONi HIS OUR IND
ot

Server: Restlet-Framework/2. 1.0

X-Content-Type-Options: nosniff

N—Frame-0Ontians: SANEORTGTN





image6.png
GET /jointframe/ HITF/1.1

Referer: http://172.26. 55. 103:8080/ jointframs/

Accept: text/html, application/shtml+xnl, application/xml; a=0. 9, */*; q=0. 8
Accept-Encoding: gzip, deflate, br

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleVebKit/537.36 (KHTIL, like
Gecko) Chrome/108.0.0.0 Safari/537.36

Host: 172.26.55. 103:8080

Comnection: Keep-alive

HTTP/1.1 200 OK

Accept-Ranges: bytes

ETag: W/"4148-1720494826000"
Last-Nodified: Mon, 21 Oct 2024 07:13:46 GNT
vary: accept-encoding
Content-Type: text/html

Date: Mon, 11 Nov 2024 05:52:03 GHT
Keep-Alive: timeout=g

Comnection: keep-alive
Original-Content-Encoding: gzip
Content-Length: 4148
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Intruder attack 2 - o

Attack Save Columns

merm[mm[wm[om}

Filter: Showing all items

Request 4| Payioad |Status | Eror | Timeout| Length | Comment
0 200 [E] o

1 18618219918 200 =] o

2 18848135569 200 =] o

3 18801451810 200 =] o 1

|4 teess0 w0 OO [mr ]
5 16666586666 200 =] o mar

5 18636145009 200 =] o

7 16619919073 200 =] o

8 18889123260 200 (=] o

Request | Response

Raw | Headers | Hex | Pretty JSON

"unsafe-inline’ 'unsafe-eval' blob: http://192.142. 55. 16:8080/%

http://192. 168. 6. 114:7086/vod/device/cameraid/ http://192. 168. 6. 114:7086/1ive/cameraid/
https://info. ctcZbservice. com http://map. geoq. cn/ArcGIS/ http://*. tianditu gov.on/; style-src
"self’ ’unsafe-inline’ http://*. tianditu gov.cn/ http://map. geoq. cn/ArcGIS/; media-src self’
"unsafe-inline’ 'unsafe-eval’ blob: http://192.168. 6. 114:7086/1ive/cameraid/

http://192. 168. 6. 114:7086/vod/device/cameraid/

Content-Type: application/json;charset=UTF-§

Date: Tue, 12 Nov 2024 05:30:23 GUT

P3p: CP="IDC DSP COR ADM DEVi TATi PSA PSD IVAi IVDi CONi HIS OUR IND CNT'

Server: Restlet-Framework/2. 1.0

X-Content-Type-Options: nosniff

X-Frame-Options: SAMEORIGIN

X-Xss-Protection: 1; mode=block

{"code”:"400", "msg”: "1} J* 4 BT 7, “data”: {“ervor”: “USERNANE_PVD_ERROR"}}

©) EJ B Ej Type a search ferm

o

0 matches
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