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1  主机概况
	主机风险
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非常危险(7.5分)

	IP地址
	39.175.127.12

	操作系统
	Linux 4.9

	系统版本
	V6.0R04F04SP02

	插件版本
	V6.0R02F01.3801

	扫描起始时间
	2024-10-26 03:01:09

	扫描结束时间
	2024-10-26 03:15:42

	资产所属组织
	未分组

	漏洞扫描检查模板
	全部漏洞扫描

	漏洞风险评估分
	7.5分

	主机风险评估分
	7.5分


2  漏洞信息
2.1  漏洞概况
远程扫描
	端口
	协议
	服务
	漏洞

	--
	ICMP
	--
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ICMP timestamp请求响应漏洞

	812
	TCP
	http
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HTTP/2拒绝服务漏洞（CVE-2023-44487）
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可通过HTTP获取远端WWW服务信息


2.2  漏洞详情
	漏洞名称
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HTTP/2拒绝服务漏洞（CVE-2023-44487）

	详细描述
	该漏洞是版本扫描，具有误报可能。
HTTP/2是超文本传输&#8203;&#8203;协议或HTTP，浏览器用于与Web服务器通信。
HTTP/2存在拒绝服务漏洞，允许恶意攻击者发起针对HTTP/2 服务器的DDoS攻击，使用HEADERS和RST_STREAM发送一组HTTP请求，并重复此模式以在目标HTTP/2服务器上生成大量流量。通过在单个连接中打包多个HEADERS和RST_STREAM帧，可能导致每秒请求量显著增加，并导致服务器上的CPU 利用率较高，最终导致资源耗尽，造成拒绝服务。。

Netty、Go、Apache Tomcat、grpc-go、jetty、nghttp2、Apache Traffic Server，nginx等多个组件受影响。

	解决办法
	配置修改建议：
协议漏洞，建议关闭HTTP/2协议，降级到HTTP/1.1，或更新各类产品相关安全设置，比如nginx默认配置下最多保持1000个HTTP连接，只要服务器性能不太差默认配置下不受该漏洞影响；而jetty则受漏洞影响，需要更新至最新安全版本。

版本升级修复：
评估业务是否受HTTP/2 协议影响后，酌情升级 Netty、Go、Apache Tomcat、grpc-go、jetty、nghttp2、Apache Traffic Server 等使用 HTTP/2 协议的组件至安全版本

Jetty:
https://www.eclipse.org/lists/jetty-announce/msg00181.html

Apache Traffic Server:
https://lists.apache.org/thread/5py8h42mxfsn8l1wy6o41xwhsjlsd87q

f5 nginx：
此漏洞会影响 NGINX HTTP/2 模块(ngx http_v2 module)。有关可能受影响的特定 NGINX或 F5 产品的信息，请访问:
https://my.f5.com/manage/s/article/K000137106

tomcat：
https://tomcat.apache.org/security-10.html#Fixed_in_Apache_Tomcat_10.1.14



	威胁分值
	7.5

	危险插件
	否

	发现日期
	2023-09-29

	CVE编号
	CVE-2023-44487

	CNNVD编号
	CNNVD-202310-667

	CNCVE编号
	CNCVE-202344487

	CNVD编号
	CNVD-2023-75597


	漏洞名称
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ICMP timestamp请求响应漏洞

	详细描述
	远程主机会回复ICMP_TIMESTAMP查询并返回它们系统的当前时间。

这可能允许攻击者攻击一些基于时间认证的协议。

	解决办法
	NSFOCUS建议您采取以下措施以降低威胁：

* 在您的防火墙上过滤外来的ICMP timestamp（类型 13）报文以及外出的ICMP timestamp回复报文。

	威胁分值
	2.1

	危险插件
	否

	发现日期
	1999-06-07

	CVE编号
	CVE-1999-0524

	CNNVD编号
	CNNVD-199708-003

	CNCVE编号
	CNCVE-19990524

	CVSS评分
	2.1


	漏洞名称
	[image: image8.png]


可通过HTTP获取远端WWW服务信息

	详细描述
	本插件检测远端HTTP Server信息。这可能使得攻击者了解远程系统类型以便进行下一步的攻击。

	解决办法
	该漏洞仅是为了信息获取，建议隐藏敏感信息。如果banner未包含敏感信息，则表明该漏洞已经不具备暴露敏感信息风险，可以不用修复。

	威胁分值
	0.0

	危险插件
	否

	发现日期
	1999-01-01


3  其他信息
3.1  操作系统类型
	操作系统名字
	版本号

	Linux
	4.9


3.2  端口Banner
	端口
	Banner

	812
	nginx/1.23.2


3.3  远程端口信息
	端口
	协议
	服务
	状态

	812
	tcp
	http
	open


3.4  安装软件信息
	软件名称
	版本号

	nginx
	1.23.2

	WWW
	nginx


4  参考标准
4.1  单一漏洞风险等级评定标准
	危险程度
	危险值区域
	危险程度说明
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高
	7 <=漏洞风险值<= 10
	攻击者可以远程执行任意命令或者代码，或对系统进行远程拒绝服务攻击。
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中
	4 <=漏洞风险值< 7
	攻击者可以远程创建、修改、删除文件或数据，或对普通服务进行拒绝服务攻击。

	[image: image11.png]


低
	0 <=漏洞风险值< 4
	攻击者可以获取某些系统、服务的信息，或读取系统文件和数据。


说明：
1.    漏洞的风险值兼容CVSS评分标准。
4.2  主机风险等级评定标准
	主机风险等级
	主机风险值区域
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非常危险
	7.0 <=主机风险值<= 10.0
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比较危险
	5.0 <=主机风险值< 7.0
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比较安全
	2.0 <=主机风险值< 5.0
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非常安全
	0.0 <=主机风险值< 2.0


说明：
1. 按照网络安全漏洞扫描系统的主机风险评估模型计算主机风险值。根据得到的主机风险值参考“主机风险等级评定标准”标识主机风险等级。
2. 将主机风险等级按照风险值的高低进行排序，得到非常危险、比较危险、比较安全、非常安全四种主机风险等级。
3. 用户可以根据自己的需要修订主机风险等级中的主机风险值范围。
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