1、问题背景：企业人员姚鹏飞在2024-05-24 14:48:19给手机号为13554469998开通了广西4.3企业端账户，13554469998这个手机号之前在部里企业端有账户，新增开通广西4.3企业端账户的时候部里账户连同密码就会同步到广西的企业端数据库，但是这个人在部里就是个弱密码账户，新加密方式加密后，密码都是 {bcrypt}开头的，这个账户密码不是 {bcrypt}开头的，就说明这个密码是之前部里就存在，不是在广西平台设置的密码。同步到广西企业端后，就导致广西平台存在弱口令问题，被漏扫到是要扣钱通报的，就算在本地管理端和企业端新增企业账户，都是先添加到部里，然后在同步下来，如果部里已经有了这个账户就会直接同步下来，如果这样这个弱口令问题，对于各省市就不可控了，必须要部里管控起来才行。
另外广西信息中心已组织弱口令已经排查好多次了，我们各运维单位也给信息中心承诺，系统里不存在弱口令了，如果部里系统时不时同步下来一个弱口令，被信息中心检测到就完蛋了，因为弱口令问题信息中心也通报过其他系统，也罚过钱，希望咱们不要因为这个问题被逮住了
2、处置建议：建议把部里企业端（包括垃圾焚烧企业端、部级企业服务端以及其它区域企业端）的企业账户都检测一遍是否是弱口令，检测为弱口令的建议强制重置为强密码或者密码置空，因为企业端三种登录方式，企业可以选择验证码登录或扫码登录，登录后重新设置新密码，因为平台目前都是强密码策略，新设置的密码也会是强密码

[image: ]
[image: ][image: ][image: ]
image1.png
[EEESHFERERLT

10

BExR
BRI (SHMERT

BRI (SHMERT

BRI (SHMERT

BRI (SHMERT

HUSET

HUSET

BrER

BrER

BESEES

ESHE

BXic®
(DEEE6] (530 14 SHERPIA SR 2# S RRE SR 2024-05-27 11:30:0022024-05-27 12:51:595 SHB L bAHRcALD) |
(DEEEK] (530 14StERPIA S 2# SR RRE SR 2024-05-27 11:30:0022024-05-27 12:30:595 SHB L RAHRICAL D) |
(DEEEK] (530 14StERPIA S 2# SR RRE SR 2024-05-27 11:30:0022024-05-27 12:30:595 SHB L RAHRICAL D) |
[(DEEE6] BRI 14 StERRA SR 2# S RRE SR 2024-05-27 11:01:0022024-05-27 13:05:595 SHB LA HRcALD) |
[(UEEE6] (530 1#SHERPAS A 2024-05-25 21:24:0022024-05-25 22:26 59K IR F IREATD !

[(UEEE6] RIS 1#StERRASEE 2024-05-25 21:24:0022024-05-25 22:26 59 HIE IR F IREATD !

[BLBEE) [ 3715 [ 18378043080 | FEFAIEH]

[BLBEE) (1230 2#stpeirE S A SRR !

(2] (123 ¢ E SO T RS R E S AT

BAERE

2024-05-27 1351:41

20240527 11:19:03

20240527 11:12:55

2024-05-27 11:08:06

2024-05-25 232702

2024-05-25 23:12:56.

202

14:48:19

2024-05-24 14:46:34

2024-05-24 132922

2024-05-24 08:04:10

B

A

A

A

A

A

A

A

A




image2.png
61 |felect * from josdb_qgy.dbo.t user where username= ' 13554469998’ ——and true name = ' BiLAL
0% <[c

=R

id enail _passvord rale Status truename username  enterprise id enterprise
1| GESCDGEE-GCR2~40R6-A3FE-DIZCOZC9674 7864450 Fh0c07449390c2e8 b2 F450 261004 TcoS5080. .| ROLEISER 1 E=) 13554469998

|8 hnEsehg, BRXAEEMARE ATAREN, XM EEMEEEN
BRE TR





image3.png
B





image4.png
16293:bE
Th25ecs
2tat160
422245
ee2c315
e9853ced
8:20626h
42879201

true_nane

E:]

s

T
£

HEE
THE
Fii
BIE

15315116119
13627737830
15363087592
16978536309
1211797
16323105031
15007636983
18077487633

HNNEE SRR

Theryptlez]
Theryptlez]
Theryptlez]
Theryptlez]
Theryptlez]
Theryptlez]
Theryptlez]

{rerTEIT

1087UDH S DVXVOb K CEN30BOZRICEKL nvn XFGFY
108Vor 34 EdGITXTShGSH aszulafyRLariBdsyha
10824540, nPOCKEKZudeD TP EBSIDCTcLPSyKnd0
1083 AQn08 EC1VAi Innd KT O GEGHrHED euSQJSCTa
108X F7aQekSG3ehhnS, B/ Zy1Ke2AT0/Trph
10436 TKL&XETx 1 RabPKiKui 26/ Napdt augGeF
108533 5412 6hdZVDRGTE 0/ apZYhF 1 ekl
10967565 £hZ 0GTIXBE <3n¥unTod, TeG/Bpr N





