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一、漏洞详细描述及加固建议 

3.1.2 【高】垂直越权 

风险名称 垂直越权 风险名称 高危 

测试系统 重点排污单位自动监控与基础数据库系统(企业服务端) 

漏洞地址 http://221.204.12.149:8090/amOnline/zdjk-company-base/login 

风险描述 
攻击者在获得低权限用户帐户后，可以利用一些方式绕过权限检查，访问或者操

作到原本无权访问的高权限功能。 

测试过程 

登陆高权限账号和普通账号 

 

 

抓包获取账号 cookie 
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高权限账号没有 cookie 时 

 

使用普通用户的 cookie 访问高权限的功能 
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整改建议 

1、对用户操作进行权限校验，防止通过修改参数进入未授权页面及进行非

法操作。 

2、 在服务端对请求的数据和当前用户身份做校验检查。 

 


