	生态环境部网络安全事件报告单
编号：E202401009

	问题系统
	[bookmark: _GoBack]重点污染源自动监控与基础数据库系统
	系统责任单位
	评估中心

	事件报告人
	张勇
	报告人联系方式
	17395260546

	事件类型
	SpringBoot Actuator 敏感接口未授权访问漏洞
	危害程度
	高危

	发生时间
	2024/1/26
	被发现时间
	2024/1/26

	事件基本情况
	生态环境部安全监测发现评估中心“重点污染源自动监控与基础数据库系统”，存在SpringBoot Actuator 敏感接口未授权访问漏洞。
专网IP：10.251.104.79

	事件分析描述
	生态环境部安全监测发现评估中心“重点污染源自动监控与基础数据库系统”，存在SpringBoot Actuator 敏感接口未授权访问漏洞，综合利用可获取相关敏感信息。需要相关人员尽快整改。
漏洞URL：http://10.251.104.79:9092/actuator/env

	受影响程度
	

	处置建议
	1、 开启认证授权 引入spring-boot-starter-security依赖，在application.properties文件中开启security功能 
2、 禁用Actuator接口 禁用某个接口，以禁用env接口为例，则可设置如下： endpoints.env.enabled=false #禁用env接口 禁用所有接口，则可设置如下： endpoints.enabled=false 
3、升级至安全版本。

	相关记录、说明
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