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1.1.1. 国发4.2系统-网站配置文件泄露
漏洞描述：
网站Web服务配置文件可被任意用户访问，可能导致网站应用部署等敏感信息的泄露，为后续攻击提供帮助。
漏洞地址：
http://183.136.177.105:880/jointframe/web/WEB-INF/web.xml
验证：
[image: ]
整改建议：
删除网站配置文件及目录，或禁止访问这些文件。
1.1.2. 国发4.2系统内部IP路径信息泄露 
漏洞描述：
在页面中或者返回的响应包中泄露了敏感信息，敏感信息包括存在目标主机的内部路径及IP地址。通过这些信息，给攻击者渗透提供了可利用途径。
漏洞地址：
http://183.136.177.105:880/jointframe/static/js/app.dbc6c573.js
验证：
[image: ]
整改建议：
1、不影响业务或功能的情况下删除或禁止访问泄露敏感信息页面。
2、在服务器端对相关敏感信息进行模糊化处理。
1.1.3. 国发4.2系统开启了OPTIONS方法
漏洞描述：
攻击者可利用OPTIONS方法获取服务器的信息，将会造成服务器信息暴露，如中间件版本、支持的HTTP方法等。通过OPTIONS方法发现服务器还开启了PUT、DELETE、PATCH危险方法。攻击者可以通过这些危险方法对目标展开进一步攻击。
漏洞地址：
http://183.136.177.105:880/jointframe/login
验证：
[image: ]
整改建议：
建议修改配置，禁用OPTINOS方法及其他危险方法。
1.1.4. 国发4.2系统-点击劫持漏洞
漏洞描述：
攻击者在网页上插入一个不可见的iframe，使用者在不知情的情况下点击iframe页面的一些功能性按钮上，从而可能导致个人信息泄漏，甚至自动下载木马。
漏洞地址：
http://183.136.177.105:880/jointframe/login
验证：
[image: ]
整改建议：
设置X-Frame-Options响应头。
它有三个可选的值：DENY、SAMEORIGIN、ALLOW-FROM origin。当值为DENY时，浏览器会拒绝当前页面加载任何frame页面；若值为SAMEORIGIN，则frame页面的地址只能为同源域名下的页面；若值为ALLOW-FROM，则可以定义允许frame加载的页面地址。
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This XML file does not appear to have any style information associated with it. The document tre

v <web-app xmlns:xsi="http://www. w3. org/2001/XMLSchema-instance” xmlns="http://xmlns. jcp. org/xml/ns/javaee” xsi:sc
version="2.5">
<display—name>/</display-name>
v <welcome—file-list>
<welcome—file>index. html</welcome—file>
</welcome—file-list>
I— 400 HSRGUMACE —
v<error-page>
<error—code>400</error—code>
<location>/index. html</location>
</error-page>
I— 404 B[ B —
v<error-page>
<error—code>404</error—code>
<location>/index. html</location>
</error-page>
</web—app>
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{directives: [ {name:”show”, rawName: “v—show”, value:“drawer”===e. msgType, expression: ‘msgType =
{title:e. drawerMsg. title, visible:e. drawerMsg. visible, size:e. drawerMsg. width, “wrapper—closab
{return e. $set (e. drawerMsg, “visible”, t)}}}, [a("iframe”, {ref:”child-iframe”, staticClass:”ifr
last”, src:e. drawerMsg. url}}) 1)1, 1) D}, i=[1, s=(a("caad”), a("c975"), a("ac1f”), a("1276"), a(”38
, r={na
{visible:!1, height:”300px”, full:!1, width:”80%”", title: "WAf@MESREM ”, url:”"}, drawerMsg: {visi
”,url:""}, loading:!1, urlPath:null, q:null, iframe:null}}, watch: {urlPath: {handler:function ()
e=this;this. loading=!0;var t=this. $route. path. split(“ctc__”), a=Object (s[”"a”]) (t,2),n=all];t
{e. iframeInit()})), window. onresize=function() {e. iframeInit ()}}, methods: {setMeta: function () {
(e, 2),a=t[1];this. urlPath=decodeURIComponent (a) }, iframeInit:function() {this. iframe=this. $re
this. iframe. attachEvent (“onload”, this. onloadIframe) :this. iframe. onload=this. onloadIframe)},
{this. loading=!1, this. onSignalMsg ()}, emitSignalMsg: function (e)
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1 [OPTIONS /jointframe/login HTTP/1.1 1
2 Host: 183.136.177.105:880 2
3 Cache-Control: max-age=0 3
4 Upgrade-Insecure-Requests: 1 4
5 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64: x64) AppleWebKit/537.36 5
(KHTML, 1like Gecko) Chrome/92.0.4515.159 Safari/537.36 6
6 Accept: 7
text/html, application/xhtml+xml, application/xml;q=0.9, image/avif, image/we
bp, image/apng, */%*;q=0. 8, application/signed-exchange:v=b3:q=0. 9
7 Accept-Encoding: gzip, deflate
8 Accept-Language: zh-CN, zh:;q=0.9
9 Connection: close
0

HTTP/1.1 200

Content-Length: 0
Date: Thu, 27 Apr 2023 07:58:31 GM
Connection: close
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